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В данной статье рассматриваются вопросы оптимизации отношения мощности полезного 
сигнала к мощности шума в системах связи, методы повышения помехоустойчивости переда-
ваемых сигналов. Также указывается воздействие определенного типа помех на сигнал в кана-
ле передачи данных и рассмотрен принцип действия адаптивной системы на примере переда-
чи маломощного сигнала по каналу связи при воздействии шума. 
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В настоящее время служебная инфор-
мация является особенно важным ресурсом, 
а также выступает объектом преступной 
деятельности, ее помехоустойчивая переда-
ча и прием должны обеспечиваться рядом 
современных систем и технологий.1 

Искусственно созданные помехи (шу-
мы) могут быть использованы преступника-
ми для подавления информационного сигна-
ла с последующим его перехватом. Поэтому 
перед органами внутренних дел стоит задача 
максимально увеличить помехоустойчи-
вость передаваемого сообщения, в том чис-
ле, и по каналам связи с помехами разного 
типа. 

Одним из главных параметров в теории 
электросвязи является отношение сиг-
нал/шум, т.е. величина, равная отношению 
мощности полезного сигнала к мощности 
шума, и которая имеет аббревиатурное со-
кращение SNR (signal-to-noise ratio) и опре-
деляется по формуле: 

SNR = Pc/Pш = (Ас)2/(Аш)2, 

где P – мощность сигналов, А – среднее зна-
чение амплитуды.  
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Данный параметр в полной мере может 
влиять на качество передаваемой информа-
ции. При высоком уровне шума значительно 
снижается скорость передачи данных, воз-
никают значительные помехи с последую-
щими ошибками, что является недопусти-
мым, особенно в структуре ОВД, где любая 
неточность в передаваемом сообщении мо-
жет иметь крайне негативные последствия. 
Шум или фоновые электромагнитные поме-
хи присутствуют практически во всех сис-
темах передачи данных, поэтому оптимиза-
ция вышеуказанного параметра является 
важным аспектом функционирования систем 
связи [1]. Низкие шумовые характеристики 
обусловлены рядом факторов, представлен-
ных на рисунке 1. 

В природе встречается достаточно мно-
го видов помех, каждая из которых генери-
руется либо физическими процессами, либо 
аппаратурой [2]. Данные случайные процес-
сы обладают своими параметрами распреде-
ления (спектральная плотность мощности 
(СПМ)). Самой распространенной моделью 
помехи является белый (Гауссовский) шум, 
в котором СПМ постоянна, а дисперсия рав-
на бесконечности. Как и другие шумы, он 
имеет ограничения по полосе частот. Увели-
чение мощности сигнала относительно по-
мехи значительно усилит нагрузку на линию 
связи, поэтому применение такого метода 
при большом числе абонентов сети является 
не оптимальным. Максимизация SNR для 
такого шума может быть реализована по-
средством использования согласованных 
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фильтров, либо расчетным методом с помо-
щью анализа принятого сигнала с учетом 
априорных сведений о нем. Сформировав-
шееся знание о проанализированном сигнале 
называется апостериорным. Вероятность 
данного знания позволяет не только детек-
тировать зашумленный сигнал, но и мини-

мизирует вероятность ошибки при возник-
новении ложных составляющих. Происхо-
дит это в результате формирования функций 
«взаимокорреляционной» и правдоподобия, 
которые выделяют максимумы только в ок-
рестности истинного значения.
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Рисунок 1. Причины низких шумовых характеристик. 

 
Частными случаями являются цветные 

шумы, носят свои названия в зависимости от 
соотношений спектра случайного процесса и 
спектра различных цветов видимого света. 
Их СПМ уже не является постоянной, а из-
меняется с определенной зависимостью от 
частоты. 

Рассмотрим методы оптимизации пара-
метра SNR в системах связи, если в канале 
передачи данных на полезный сигнал воз-
действует помеха определенного типа: 

1. Розовый (мерцательный) шум или 
фликкер-шум, в котором затухание проис-
ходит равномерно (3 дБ на октаву) и его 
спектральная плотность мощности (рис. 2) 
обратно пропорциональна частоте и опреде-
ляется по формуле Ṡ(ω) = ~1/f. Встречается 
практически во всех электронных устройст-
вах, обладает высокой интенсивностью на 
низких частотах. 

 

-5
-10
-15
-20
-25
-30
-35
-40

100       1000 10000
f, Гц

Ин
те

нс
ив

но
ст

ь, 
дБ

 
Рисунок 2. Спектральная плотность  

мощности розового шума. 
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Рисунок 3. Спектральная плотность  
мощности розового шума. 

 
2. Красный, «коричневый» (Броунов-

ский) шум, в котором затухание спектраль-
ной плотности мощности составляет 6 дБ на 
октаву и определяется по формуле: Ṡ(ω) = 
~1/f2 (рис. 3) и может быть получен путем 
интегрирования белого шума или с помо-
щью алгоритма, который симулирует бро-
уновское движение. Чтобы минимизировать 
влияние помех такого типа рационально ис-
пользовать принцип изменения частот в 
процессе передачи сообщения (frequency 
hopping). Его использование позволит неод-
нократно изменять несущую частоту сигна-
ла через кратковременный период времени, 
что позволит сконцентрировать спектраль-
ную плотность полезного сигнала на часто-
тах с минимальной интенсивностью шума. 
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1. Синий шум. Помеха, СПМ которого 
увеличивается на 3 дБ на октаву. СПМ 
(рис. 4) пропорциональна частоте: Ṡ(ω) = 
~k∙f и может быть получен путем дифферен-
цирования розового шума, в результате чего 
их спектры, как видно из рисунков, являют-
ся зеркальными. 
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Рисунок 4. Спектральная плотность 

мощности синего шума. 
 

2. Фиолетовый шум реализуется посред-
ством дифференцирования белого шума по 
времени. СПМ (рис. 5) этой помехи увеличи-
вается на 6 дБ на октаву и зеркальна СПМ 
красного (броуновского) шума. Спектр про-
порционален квадрату частоты: Ṡ(ω) = ~f2+n0, 
который реализуется посредством дифферен-
цирования белого шума по времени.  
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Рисунок 5. Спектральная плотность  

мощности фиолетового шума. 
 

Оптимизация отношения сигнал/шум 
для фиолетового и синего шума заключается 
в использовании адаптивной системы ра-
диосвязи [3], которая изменяет параметры 
передачи сигнала, что позволяет расширить 
или уменьшить полосу пропускания полез-
ного сигнала, изменить вид модуляции в за-
висимости от воздействующих помех. 

Поскольку узкополосный сигнал, пере-
даваемый в диапазоне от 1 кГц и выше по-
давить таким шумом, не составит трудности, 
то при использовании адаптивной системы в 
результате расширения полосы пропуска-
ния, будет потеряна лишь часть информаци-
онного сигнала, который с большой вероят-
ностью сможет быть детектирован на при-
емной стороне. 

3. Серый шум. Помеха, воспринимае-
мая одинаково на всех частотах, и генериру-
ется путем суммирования красного, и фио-
летового шумов, а также имеет минималь-
ную интенсивность в определенной полосе 
частот. СПМ такого шума представлена на 
рисунке 6. 
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Рисунок 6. Спектральная плотность 

серого шума. 
 

Проанализировав спектр такой помехи, 
можно прийти к заключению, что для уве-
личения параметра сигнал/шум необходимо 
использовать комбинированный метод. 
Адаптивная система изменит спектр сигнала 
таким образом, чтобы он занимал меньший 
диапазон частот, а принцип скачкообразного 
изменения частоты обеспечит его концен-
трацию на частотах с минимальной интен-
сивностью шума. 

Если рассмотреть принцип действия 
адаптивной системы на примере передачи 
маломощного сигнала по каналу связи при 
воздействии броуновского шума, можно 
пронаблюдать, что представлен обычный 
амплитудно-модулированный сигнал, на ко-
торый был наложен красный шум (рис. 7, а). 
Распознать сигнал на приемной стороне в 
этом случае не представляется возможным, 
поскольку его спектр полностью зашумлен. 
На рисунке 7, б была использована адаптив-
ная система и скачкообразное изменение 
частоты, в котором бóльшая часть такого 
сигнала либо подвергается минимальному 
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шумовому воздействию, либо не подверга-
ется вообще. В результате отношение сиг-

нал/шум будет оптимальным и детектирова-
ние сигнала не представит затруднений. 
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Рисунок 7, а. СПМ сигнала без адаптации 
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Рисунок 7, б. СПМ сигнала с адаптацией 
под помеху 

 
В результате применения этих методов 

значительно повышается помехоустойчи-
вость передаваемых сигналов, и подавить их 
становится гораздо сложнее, поскольку ис-
кусственно созданные помехи направлены на 
сигнал определенной частоты и амплитуды. 
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In this article questions of optimization of the relation of power of a useful signal to noise power in 
communication systems, methods of increase in noise stability of the transmitted signals are consid-
ered. Also impact of a certain type of hindrances on a signal is specified in a data transmission chan-
nel and the principle of action of an adaptive system on the example of transfer of a low-power signal 
on a communication channel at impact of noise is considered. 
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