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DPI – (Deep Packet Inspection) опреде-
ляет технологию, на основе которой  стати-
стические данные накапливаются, сетевые 
пакеты проверяются и фильтруются относи-
тельно их содержимого [2-4]. Deep Packet 
Inspection имеет отличие от брандмауэров, 
поскольку анализируются не только заго-
ловки в пакетах, но и содержимое трафика 
полным образом для уровней модели OSI от 
второго вверх. На базе Deep Packet 
Inspection обнаруживаются и блокируются 
вирусы, информация фильтровать, которая 
не соотносится с заданными критериями [6, 
7].1 

В рамках Deep Packet Inspection могут 
приниматься решения не только относи-
тельно содержимого пакетов, но и в случае 
косвенных признаков, которые характерны 
для соответствующих сетевых протоколов и 
программ. С этой целью применяют стати-
стический анализ (он может быть связан с 
частотным анализом встреч соответствую-
щих символов, длин пакетов и др.). 

Провайдерами Deep Packet Inspection 
применяется с целью контролировать тра-
фик, а в ряде случаев, для блокировки каких-
то протоколов, например, BitTorrent. На базе 
Deep Packet Inspection есть возможности оп-
ределения того, каким приложением были 
генерированы или получены данные, и, ис-
ходя из этого, выдача соответствующих  
действий. Еще, Deep Packet Inspection по-
зволяет проводить процесс сбора подробных 
статистических данных по соединениям ка-
ждого пользователя. 

Сетевой трафик неоднороден, он состо-
ит из множества приложений, протоколов и 
сервисов [6, 11, 14]. Многие из этих прило-
жений уникальны по требованиям к харак-
теристикам сети, таким как скорость, за-
держки, джиттер. Удовлетворение этих тре-
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бований – обязательное условие для того, 
чтобы приложение работало быстро и ста-
бильно, а пользователи были удовлетворены 
качеством. Если в локальных сетях (LAN) с 
их высокой пропускной способностью про-
блем не бывает, то ограниченная ширина 
канала доступа в Интернет (WAN) требует 
тонкой настройки [8, 12, 13]. 

Классификация трафика – первый шаг, 
который помогает идентифицировать раз-
личные приложения и протоколы, переда-
ваемые по сети. Вторым шагом является 
управление этим трафиком, его оптимизация 
и приоритизация. После классификации все 
пакеты становятся отмеченными по принад-
лежности к определенному протоколу или 
приложению, что позволяет сетевым уст-
ройствам применять политики обслужива-
ния (QoS), опираясь на эти метки и флаги. 

Основные понятия: классификация – 
идентификация приложений [1, 16] или про-
токолов; маркировка – процесс разметки 
пакетов для применения политик обслужи-
вания на оборудовании. 

Существуют два основных метода 
классификации трафика: 

Классификация на основе блоков дан-
ных (Payload-Based Classification). Основы-
вается на полях с блоками данных, таких как 
порты (Layer 4) OSI (отправитель и получа-
тель или оба). Данный метод является наи-
более распространенным, но не работает с 
зашифрованным и туннелированным трафи-
ком. Классификация на основе статистиче-
ского метода. Основывается на анализе по-
ведения трафика (время между пакетами, 
время сеанса и т. п.). Универсальный подход 
к классификации трафика основывается на 
информации в заголовке IP-пакета – как 
правило, это IP-адрес (Layer 3), MAC-адрес 
(Layer 2), используемый протокол. Этот 
подход имеет ограниченные возможности, 
поскольку информация берется только из IP-
заголовка, так же, как ограничены методы 
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Layer 4 – ведь далеко не все приложения ис-
пользуют стандартные порты. Более совер-
шенную классификацию позволяет осущест-
вить глубокий анализ пакетов (DPI). Это ме-
тод наиболее точный и надежный, его рас-
смотрим подробнее. 

Технология Deep Packet Inspection. 
Системы глубокого анализа трафика 

позволяют классифицировать те приложения 
и протоколы, которые невозможно опреде-
лить на Layer 3 и Layer 4, например URL 
внутри пакета, содержимое сообщений мес-
сенджеров, голосовой трафик Skype, p2p-
пакеты BitTorrent. 

Основным механизмом идентификации 
приложений в DPI является анализ сигнатур 
(Signature Analysis). Каждое приложение 
имеет свои уникальные характеристики, ко-
торые занесены в базу данных сигнатур. Со-
поставление образца из базы с анализируе-
мым трафиком позволяет точно определить 
приложение или протокол. Но так как пе-
риодически появляются новые приложения, 
то базу данных сигнатур [10, 15] также не-
обходимо обновлять для обеспечения высо-
кой точности идентификации. 

Существуют несколько методов сигна-
турного анализа: 

• Анализ образца (Pattern analysis). 
• Числовой анализ (Numerical analysis). 
• Поведенческий анализ (Behavioral 

analysis). 
• Эвристический анализ (Heuristic 

analysis). 
• Анализ протокола/состояния 

(Protocol/state analysis). 
Анализ образца. Некоторые приложе-

ния содержат определенные образцы (бай-
ты/символы/строки) в блоке данных пакета, 
которые можно использовать для идентифи-
кации и классификации. Причем образцы 
могут находиться в любом месте блока дан-
ных, это никак не влияет на процесс иден-
тификации. Но так как не каждый пакет со-
держит в себе образец приложения, этот ме-
тод работает не всегда. 

Числовой анализ. Числовой анализ изу-
чает количественные характеристики паке-
тов, такие как размер блока данных, время 
отклика пакета, интервал между пакетами. 
Например, старая версия Skype (до версии 
2.0) хорошо поддавалась такому анализу, 
потому что запрос от клиента имел размер 
18 байт, а ответ, который он получал, – 11 
байт. Поскольку анализ может быть распро-
странен по пакетам сети магазинов, решение 
классификации могло бы занять больше 

времени. Одновременный анализ несколь-
ких пакетов требует довольно много време-
ни, что делает этот способ не самым эффек-
тивным. 

Поведенческий и эвристический анализ. 
Данный метод основывается на поведе-

нии трафика запущенного приложения. Пока 
приложение запущено, оно генерирует ди-
намичный трафик, который также может 
быть идентифицирован и подвергнут марки-
ровке. Например, BitTorrent генерирует тра-
фик с определенной последовательностью 
пакетов, обладающих одинаковыми призна-
ками (входящий и исходящий порт, размер 
пакета, число открываемых сессий в едини-
цу времени), по поведенческой (эвристиче-
ской) модели его можно классифицировать. 

Поведенческий и эвристический анализ 
обычно применяют совместно, такие методы 
используют многие антивирусные програм-
мы для идентификации вирусов и червей. 

Анализ протокола/состояния. 
Протоколы некоторых приложений – 

это последовательность определенных дей-
ствий. Анализ таких последовательностей 
позволяет достаточно точно идентифициро-
вать приложение. Например, на запрос GET 
от FTP клиента обязательно следует соот-
ветствующий ответ сервера. Все больше 
приложений в Интернете начинают исполь-
зовать механизмы шифрования трафика, что 
создает большие проблемы для любого из 
методов классификации. Система DPI не 
может заглянуть внутрь зашифрованного 
пакета для анализа содержимого, поэтому 
основными методами идентификации такого 
трафика являются поведенческий и эвристи-
ческий анализ, но даже они могут опреде-
лить далеко не все приложения. Новейший 
механизм, использующий оба эти метода 
одновременно, называется кластерным, и 
только он позволяет идентифицировать за-
шифрованный трафик. Так как ни один из 
описанных методов по отдельности не обес-
печивает 100 %-ную классификацию трафи-
ка, лучшей практикой является использова-
ние их всех одновременно. Классификация 
трафика с дальнейшим применением поли-
тик качества обслуживания составляет одну 
из самых важных задач любого оператора 
связи. Использование современных систем 
DPI позволяет выполнять эту задачу с мак-
симальной эффективностью и производи-
тельностью. 

Схемы подключения DPI 
Основных схем подключения устройст-

ва глубокого анализа трафика к оборудова-
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нию оператора здесь две – это так называе-
мая установка «в разрыв» (активная схема) и 
зеркалирование трафика (пассивная схема). 

Схема установки «в разрыв». Этот вид 
подключения используется для реализации 
функционала любой системы DPI. В этом 
случае система анализа трафика подключа-
ется после граничного маршрутизатора в 
разрыв uplink. Преимуществом такой схемы 
является то, что через DPI проходит абсо-
лютно весь трафик. Это позволяет осущест-
влять приоритизацию, а также настраивать 
уведомления, кеширование и другие функ-
ции. Однако такой тип подключения облада-
ет существенным недостатком: устройство 
DPI становится точкой отказа – если оно 
выходит из строя, связь полностью обрыва-
ется. Есть способы решения этой проблемы: 

1. Использовать в составе системы DPI 
bypass-устройство, которое в случае выхода 
из строя основного фронтенда начнет 
«гнать» трафик через себя (анализ трафика 
проводиться не будет). 

2. Использовать резервную платформу 
DPI, которая бы осуществляла фильтрацию 
трафика в случае выхода из строя основной. 

Схема зеркалирования трафика. Зерка-
лирование трафика осуществляется через 
SPAN-порты или оптические сплиттеры. 
При такой схеме возможен анализ истории 
посещений в реальном времени, переадреса-
ция запросов блокировки, кеширование и 
работа с бонусными программами. Плюсами 
этого варианта подключения являются ми-
нимальные изменения в структуре дейст-
вующей сети [9] и отсутствие необходимо-
сти использовать bypass-карту. В этом слу-
чае есть возможность снимать аналитику с 
трафика, подключить кеш-сервер и «зерка-
лить» трафик на оборудование СОРМ, но 
весь функционал системы DPI реализовать 
не получится. 

Сценарии использования системы. 
1. Анализ и классификация трафика. 
Ведение статистики позволяет операто-

ру связи классифицировать проходящий че-
рез него трафик и знать какой тип трафика в 
какое время преобладает. Дает возможность 
составлять отчет по выбранным дням в 
удобных схемах и графиках.  

2. Приоритизация трафика. 
Дает возможность оператору связи гра-

мотно осуществлять политику QoS для оп-
ределенных групп протоколов. Тем самым 
улучшая качество обслуживания критичных 
к пингу приложений.  

3. Оптимизация аплинков. 

Уменьшение пропускной способности 
«прожорливых протоколов» во время крат-
ковременного роста трафика. 

4. Распределение канала между абонен-
тами. 

Гибкое ограничение пропускной спо-
собности определенных групп трафика (ог-
раничивать Torrent или, наоборот, давать 
больше скорости на видео). На основании 
пользовательских предпочтений. 

5. Кэширование. 
Использование кеш-сервера в связке с 

системой DPI. Предполагает отдачу абонен-
ту трафика из кеша сервера снижая загру-
женность своей сети и увеличивая скорость 
загрузки контента у абонента. 

6. Поведенческая оценка абонентов. 
Сбор статистической информации о 

уникальных предпочтениях пользователя 
(время использования, группа сайтов, груп-
па протоколов). С целью улучшения качест-
ва обслуживания, увеличения числа абонен-
тов и дохода компании.   

7. Уведомление абонентов. 
Функция, которая позволяет оператору 

передавать сообщения абоненту во время 
работы в Интернете. Пользователь вводит 
адрес сайта, который хочет посетить, и ви-
дит в браузере сообщение от оператора, 
сменяемое через несколько секунд запраши-
ваемой страницей. 

8. Запрещение ресурсов (белый и чер-
ный списки). 

Происходит блокировка интернет кон-
тента по требованию уполномоченных 
структур. А также при исчерпании средств 
на счету абонента переадресация на страни-
цу оплаты разрешив доступ на страницу 
платежных систем и ограничив ко всем ос-
тальным сайтам. 

9. Защита, перехват трафика, пред-
фильтр СОРМ. 

Так как DPI пропускает через себя и 
фильтрует весь трафик, защита абонентов и 
вычислительных систем в облаке становится 
для нее одной из непосредственных задач. Ос-
новными направлениями защиты являются: 

1) Спам-боты (выявляются на основе 
анализа SMTP трафика). 

2) DoS- и DDoS-атаки (выявляются по 
аномалиям трафика). 

3) Заражение червями (выявляется по 
сигнатурам). 

Вывод. Рассмотренная технология яв-
ляется достаточно перспективной и ее сле-
дует иметь ввиду при разработке современ-
ных приложений. 
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The analysis of the technology of Deep Packet Inspection is carried out. There are two main methods 
of classification of traffic in computer networks. Possible scenarios of the system operation are shown.  
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