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Статья посвящена анализу современной архитектуры веб-приложения для решения корпора-
тивных задач. Представлена многослойная архитектура системы.  
 
Ключевые слова: веб-приложение, архитектура, корпорация.  
 

Нашей целью является создание прото-
типа архитектуры системы, позволяющей 
оценить структуру приложения. Потребите-
лями архитектуры могут стать как IT-
специалисты, разработчики так и менее под-
готовленная аудитория.1 

Для создания общего представления 
необходимо провести ряд действий. 

1. Определиться с типом приложения. 
В данном случае это веб-приложение, так, 
как только этот тип отвечает выдвинутым 
требованиям. 

2. Выбрать вариант развертывания. 
Предполагается распределенное разверты-
вание приложения. 

3. Определить архитектурный стиль. 
Основным архитектурным стилем, исполь-
зуемым при проектировании архитектуры 
будет многослойная архитектура.  

Многослойная архитектура дает воз-
можность сгруппировать связанную функ-
циональность приложения в разные слои, 
выстраиваемые вертикально, поверх друг 
друга. Где функциональность каждого из 
слоев объединяется общей ответственно-
стью или ролью. Слои слабо связаны, и ме-
жду ними осуществляется явный обмен дан-
ными. Корректное деление приложения на 
слои дает возможность поддержать строгое 
разделение функциональности, что, создает 
удобство, гибкость и простоту обслужива-
ния приложения. При строгом делении на 
отдельные слои компоненты одного слоя 
имеют возможность взаимодействовать 
только с компонентами, расположенными на 
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том же слое или теми, что расположены в 
слое прямо под данным слоем. При более 
свободном разделении на слои появляется 
возможность компонентам слоев взаимодей-
ствовать с компонентами того же и всех ни-
жестоящих слоев.  

Общие особенности проектирования с 
использованием многослойной архитектуры:  

− данный вариант архитектуры пред-
ставляет систему как единое целое, обеспе-
чивая при этом достаточное количество де-
талей для понимания ролей и ответственно-
стей слоев и отношений между ними; 

− при проектировании нет необходи-
мости делать предположения о методах, ти-
пах данных, реализации или свойствах так 
как они скрыты в рамках слоя; 

− деление функциональности между 
различными слоями очень четкое, верхние 
слои, посылают команды нижним и могут 
реагировать на события, происходящие в 
этих слоях, давая возможность передачи 
данных между различными слоями вниз и 
вверх;  

− точное разделение границ ответст-
венности для каждого из слоев и включение 
в слой только той функциональности, кото-
рая связанна с его задачами, может обеспе-
чить высокую связность в пределах слоя; 

− отсутствие зависимости между верх-
ними и нижними слоями дает потенциаль-
ную возможность их повторного использо-
вания;  

− слабое связывание, для реализации 
слабой связанности между слоями связь ме-
жду ними основывается на событиях и абст-
ракции.   

Многослойная архитектура рекоменду-
ется при условии, что в приложении должны 
поддерживаться различные устройства и 
типы клиентов или может потребоваться 
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создание сложных бизнес-правил и процес-
сов.  

При проектировании многослойной ар-
хитектуры для разделения приложения на 
слои было применено распределение слоев 
по функционалу, на слой бизнес-
функциональности, слой представления, 
слой доступа к данным и слой сервисов.  

Деление модулей на слои представлено 
ниже. 

− Слой представления: 
− веб-интерфейс пользователя, адми-

нистратора или эксперта системы; 
− мобильный интерфейс. 
− Слой сервисов: 
− API доступа к системе и получению 

данных. 
− Слой бизнес-логики: 
− фасад приложения, отвечающий за 

взаимодействия со слоями представления и 
слоем сервисов; 

− модуль интерактивного взаимодей-
ствия пользователей; 

− модуль постановки и решения задач; 
− модуль администрирования системы. 
− Слой доступа к данным: 
− модуль работы с базой данных; 
− модуль работы с базой знаний; 
− модуль поиска данных для решения 

задач; 
− модуль администрирования методов 

и моделей. 
Распределение слоев и компонентов 

приложения по разным физическим уров-
ням. На первом этапе разработки для проек-
тирования «пилотной версии приложения» 
предполагается нераспределенное разверты-
вание.  Учитывая то, что для прототипа при-
ложения не требуется наличие границ дове-
рия между слоями, то компоненты бизнес 
слоя и слоя представления целесообразно 
расположить на одном уровне (рис. 1). В 
дальнейшем потребуется отделение бизнес 
логики и слоя доступа к данным на отдель-
ный сервер. 

.
 

 
 

Рисунок 1. Иллюстрация модели развертывания системы. 
 

Взаимодействие между слоями. В сис-
теме предполагается строгое взаимодейст-
вие, когда каждый должен взаимодейство-
вать только со слоем, расположенным непо-
средственно под ним. Такое правило позво-
ляет обеспечить строгое разделение, когда 
каждому из слоев известно только о том 
слое, который расположен под ним. Важной 
особенностью такого варианта взаимодейст-
вия является то, что при изменениях в ин-
терфейсе слоя, это затронет только слой, 
расположенный над ним. Это позволяет 
проще расширять функционал в дальней-
шем. 

Сквозная функциональность. Это 
функциональность, охватывающая все слои 
приложения, определение сквозных функ-
ций улучшает обслуживание и возможность 
повторного использования. Возможности 
этих модулей системы должны быть доступ-
ны всем слоям, даже если слои физически 
располагаются на разных уровнях. В нашей 
системе к сквозной функциональности отно-
сятся:  

− аутентификация и авторизация; 
− мониторинг работы системы; 
− протоколирование; 
− кеширование; 
− валидация; 
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− связь. 
Многослойная архитектура системы 

представлена на рисунке 2.  
− Интерфейсы между слоями. Главная 

их цель слабое связывание между слоями, 
что бы слою не требовалось раскрывать 
внутренние детали, от которых может зави-
сеть другой слой. Интерфейс должен быть 
спроектирован таким образом, чтобы мини-
мизировать зависимости, предоставляя от-
крытый интерфейс, скрывающий детали 
слоя. Наиболее подходящий для системы 
вариант, это интерфейс, основанный на об-
мене сообщениями. Взамен прямого взаимо-

действия с компонентами других слоев ис-
пользуя доступ к их свойствам или вызов 
методов, возможно применить связь посред-
ством обмена сообщениями в качестве реа-
лизации интерфейсов и для взаимодействия 
между различными слоями. Данный интер-
фейс дает возможность определять контрак-
ты уведомления о сбоях, схемы данных, 
операции, политики системы безопасности и 
т. д. Этот вид интерфейса рекомендуется 
применять при разработке веб приложений, 
и приложений с различными типами клиен-
тов.  

 
 

Рисунок 2. Представление многослойной архитектуры системы. 
 

Выбор стратегии развертывания. Так 
как в дальнейшем предполагается высокая 
нагрузка на систему, проектируя приложе-
ние необходимо учесть возможности рас-
пределенного развертывания. Взаимодейст-
вие должно осуществляться посредством 
протокола TCP с бинарным кодированием и 
посредством обмена сообщениями, которое 
должно обеспечить достаточную производи-
тельность, и возможности избежать привяз-
ки к конкретному серверу, что дает возмож-
ности для горизонтального масштабирова-
ния системы и позволяет балансировку на-

грузки. Предполагаемый вариант разверты-
вания представлен на рисунке 3. 

Выбор протоколов связи. Для работы 
системы предполагаются стандартные про-
токолы, такие как TCP для связи по внут-
ренним сетям и HTTP/HTTPS для связи че-
рез Интернет.  

Кеширование должно использоваться для 
сокращения вызовов между браузером и веб-
сервером и между веб-сервером и нижестоя-
щими серверами. Кеширование существенно 
влияет на производительность системы, осо-
бенно когда проект становится «высокона-
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груженным» и возрастает нагрузка на все 
компоненты системы. В системе должны кэ-
широваться редко меняющиеся данные и ста-
тические страницы. Также может быть оправ-
дано кеширование базы данных, когда первое 

обращение идет в кэш, и лишь при отсутствии 
там данных идет обращение в базу данных. 
Но это может быть необходимо реализовать 
на более поздних стадиях проекта.  

 

 
 

Рисунок 3. Возможный вариант развертывания приложения. 
 

Протоколирование и инструментиро-
вание. В системе необходимо осуществлять 
протоколирование и аудит действий. Жур-
налы регистрации событий обычная практи-
ка для профилактики атак на систему и ре-
гистрации действий в системе. Должен вы-
полняться аудит критических событий, кри-
тических бизнес-операций, необычных дей-
ствий. Доступ к журналам должен быть 
только для записи. 

Аутентификация пользователей должна 
проходить на границах доверия, например, 
при удаленном доступе к бизнес-слою со 
слоя представления. Конфиденциальные дан-
ные, например, пароль или cookie аутентифи-
кации, должны передаваться с использовани-
ем протокола Secure Sockets Layer (SSL).  

Необходимо учесть различные аспекты 
безопасности на разных этапах работы сис-

темы. Основные аспекты безопасности 
представлены на рисунке 4.  

Авторизация определяет какие дейст-
вия в системе может выполнять и к каким 
ресурсам имеет доступ аутентифицирован-
ный пользователь. Авторизация должна вы-
полняться при пересечении границ доверия. 
Для доступа к страницам и каталогом долж-
на использоваться авторизация URL. 

Валидация позволяет снизить вероят-
ность внедрения вредоносного кода в систе-
му и повысить уязвимость к другим видам 
атак. С этой целью необходимо проверять 
все данные вводимые в систему, должна 
проводится проверка длины, диапазона, 
формата, типа вводимых данных проверка 
должна проходить и на стороне пользовате-
ля, и на стороне сервера. 
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Рисунок 4. Основные аспекты безопасности, которые необходимо учесть в системе. 
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