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Согласно принятой доктрине [1], ин-
формационная безопасность (ИБ) Россий-
ской Федерации рассматривается как один 
из главных аргументов национальной безо-
пасности страны. Особую обеспокоенность 
на современном этапе вызывает ИБ отечест-
венного производителя (т. е. хозяйствующе-
го субъекта (ХС)), от уровня которой суще-
ственно зависит конкурентоспособность 
компаний и их продукции на внешних и 
внутренних рынках РФ. На ее подрыв на-
правлены угрозы нарушения ИБ ХС за счет 
хищений, разрушения и модификации ин-
формации, которая циркулирует в системе 
информационных коммуникаций, необхо-
дима ей для адекватной реакции на них. По-
следняя должна осуществляться в интересах 
формирования траектории безопасного и 
устойчивого (антикризисного) развития ХС 
в реально складывающейся и прогнозируе-
мой Геополитической обстановке [2-7]. 1 

Целевое и функциональное назначение 
системы ИБ ХС устанавливается, с одной сто-
роны, исходя из требований нормативно-
правовых документов по проблеме [1, 8, 9], а, 
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с другой стороны, исходя из требований к 
конкурентоспособности компании, ее продук-
ции на внешних и внутренних рынках России. 
[10, 11]. Поэтому при разработке требований к 
системе ИБ ХС целесообразно принять за ос-
нову следующие исходные положения. 

Генеральная цель создания и развития 
СИБК, согласно требованиям доктрины [1] – 
поддержание баланса между: потребностью 
граждан, общества и государства в свобод-
ном обмене информацией; необходимыми и 
достаточными ограничениями на распро-
странение информации в реально склады-
вающейся и прогнозируемой Геополитиче-
ской обстановке с учетом состязательности 
конкурирующих сторон, идеологической, 
информационно психологической и кибер-
войны между ними; возможности использо-
вания Геоинформационного пространства.  

Путь достижения цели – оценка состоя-
ния ИБ РФ, выявление источников угроз ее 
нарушения, определение приоритетных на-
правлений предотвращения, отражения и 
нейтрализации угроз, степень опасности по-
следствий которых превышает допустимый 
уровень риска для личности, общества, госу-
дарства (ЛОГ). 

Главная задача СИБК на этом пути – 
информационная и интеллектуальная под-
держка процесса формирования траектории 
развития компании в пределах параметров 
ее устойчивости в реально складывающейся 
и прогнозируемой обстановке. 
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Согласно требованиям [1], она должна 
решаться на основе:  

- согласования бизнес интересов ХС с 
интересами ЛОГ; 

- координации действий ХС в ее внеш-
ней и внутренней среде по цели, месту, вре-
мени, диапазону условий и полю проблем-
ных ситуаций [12, 13];  

- контроля результатов жизнедеятель-
ности ХС, их экспертизы на соответствие 
требуемым [14, 15]; 

- оценки степени опасности угроз на-
рушения ИБ ХС, приемлемости их послед-
ствий, как для самой компании, так и для 
ЛОГ [16, 17]; 

- адекватной реакции на угрозы с не-
приемлемыми последствиями, в том числе 
на основе: предупреждения, выявления и 
пресечения правонарушений деятельности 
системы ИБ ХС в единой технической сис-
теме обеспечения ИБ РФ [2].  

Программа решения главной задачи, 
согласно [1], базируется на современных 
высоких технологиях, таких как: 

- моделирование и прогнозирование 
взаимосвязанного развития внешней и внут-
ренней среды системы ИБ ХС; необходимо-
сти и возможности поддержания баланса 
между потребностями ЛОГ в обеспечении 
их ИБ по ситуации и результатам в статике и 
динамике современных условий; 

- мониторинг состояний внешней среды и 
контроллинг состояний внутренней среды ХС;  

- диагноз состояний ИБ объектов, их 
экспертиза на соответствие требуемым; про-
гноз последствий, возникающих в результа-
те диспропорций между необходимым, по-
тенциально возможным и реально достижи-
мым для обеспечения ИБ ЛОГ; 

- оценка приемлемости последствий на-
рушения ИБ ХС для ЛОГ;  

- оптимизация адаптивных методов и 
систем защиты информации, других спосо-
бов и средств обеспечения ИБ ХС по ситуа-
ции и результатам в статике и динамике; 

- управленческое консультирование лиц, 
принимающих решение в компании, выдача 
рекомендаций по проектированию и про-
граммированию системы ИБ ХС, их перепро-
ектированию и перепрограммированию по 
ситуации и результатам в реально склады-
вающейся и прогнозируемой обстановке.  

Реализация такой программы действий 
требует вполне определенного научно-
методического (НМО) и научно-
практического обеспечения (НПО). 

В условиях состязательности конкури-
рующих сторон в уровне развития, идеологи-
ческой, ИПВ и кибервойны между ними соз-
дание НМО и НПО, необходимого для реше-
ния главной задачи системы ИБ ХС, вылива-
ется в самостоятельную проблему. В интере-
сах ее разрешения рекомендуется руково-
дствоваться Политикой ИБК c учетом дейст-
вующих стандартов в этой сфере [9-11].  

Согласно им, «организация, в которой 
отсутствует Политика ИБ, похожа на госу-
дарство, в котором есть полиция, но нет за-
конов, а вместо них используются нефор-
мальные соглашения. Пойманных наруши-
телей нельзя обвинить, потому что фор-
мально не определено, что можно делать, а 
что нельзя». Здесь в качестве «аналога по-
лиции рассматриваются методы и множест-
во самых разнообразных систем защиты ин-
формации, при разработке которых и приня-
тии решений на их внедрение исполнители и 
руководители  оперируют  самыми различ-
ными соображениями. Такой подход, в ко-
нечном итоге, приводит к тому, что количе-
ство и сложность методов и систем защиты 
информации растут, а их эффективность ос-
тается на невысоком уровне, в то время как 
они должны быть лишь технической основой 
для контроля и реализации требований, за-
ложенных в политике ИБ ХС».  

В свете сказанного «политика ИБ ХС 
представляет собой совокупность документов 
и практик, отражающих позицию и требова-
ния руководства организации и регламенти-
рующих их деятельность по защите инфор-
мации. Под совокупностью документов по-
нимается их многоуровневая система, кото-
рая позволяет обеспечить более гибкий под-
ход к содержанию каждого документа в зави-
симости от его назначения и аудитории, пе-
риодичности его пересмотра и изменения». 
Целевое и функциональное назначение таких 
документов, их основной состав и требуемое 
содержание на каждом уровне определяются 
в соответствии с принятыми стандартами.  

Отсюда необходимость создания сис-
темы ИБ ХС, целевое и функциональное на-
значение которой определяется основными 
положениями всей совокупности докумен-
тов в рассматриваемой сфере.  
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