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Работа посвящена анализу методов и подходов, связанных с измерением нагрузки компьютер-
ной сети. Отмечается влияние коллизий на эффективность работы сети. Установлено, что 
если время выполнения операции в широком интервале фоновых нагрузок не будет существен-
но изменяться, то узким местом системы является не канал связи.  
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Проведение утилизации каналов связи 
сети является процентом времени, при кото-
ром каналом связи передаются сигналы, или, 
другими словами, частью пропускной спо-
собности каналов связи, которая занимается 
кадром, коллизией и помехой. Параметр 
«Утилизация канала связи» дает характери-
стику величины загруженности сетей. 

Канал связи сети является общим сете-
вым ресурсом, поэтому его загруженность 
влияет на время реакции прикладного про-
граммного обеспечения.1  

Первоочередная задача состоит в опреде-
лении наличия взаимозависимости между 
плохой работой прикладного программного 
обеспечения и утилизацией канала связи сети. 

Если в сети в любой момент времени 
обмен данными происходит не более чем 
между двумя компьютерами, то любая сколь 
угодно высокая утилизация сети является 
допустимой. 

Компьютерная сеть устроена таким об-
разом, что если два компьютера одновре-
менно конкурируют друг с другом за захват 
канала связи, то через некоторое время они 
синхронизируются друг с другом и начина-
ют выходить в канал связи строго по очере-
ди. В таком случае коллизий между ними 
практически не возникает. Если рабочая 
станция и сервер обладают высокой произ-
водительностью, и между ними идет обмен 
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большими порциями данных, то утилизация 
в канале связи может достигать 80-90 % 
(особенно в пакетном режиме – burstmode). 
Это абсолютно не замедляет работу сети, а 
наоборот, свидетельствует об эффективном 
использовании ее ресурсов прикладным ПО. 
Высокая утилизация канала связи сети толь-
ко в том случае замедляет работу конкрет-
ного прикладного ПО, когда именно канал 
связи является «узким местом» для работы 
данного конкретного ПО. 

Кроме канала связи узкие места в сис-
теме могут возникнуть из-за недостаточной 
производительности или неправильных па-
раметров настройки сервера, низкой произ-
водительности рабочих станций, неэффек-
тивных алгоритмов работы самого приклад-
ного ПО. 

В какой мере канал связи ответственен 
за недостаточную производительность сис-
темы, можно выяснить следующим образом. 
Выбрав наиболее массовую операцию данно-
го прикладного ПО (например, для банков-
ского ПО такой операцией может быть ввод 
платежного поручения), нужно определить, 
как утилизация канала связи влияет на время 
выполнения такой операции. 

Это можно сделать, воспользовавшись 
функцией генерации трафика, имеющейся в 
ряде анализаторов протоколов. 

С помощью этой функции интенсив-
ность генерируемой нагрузки следует нара-
щивать постепенно, и на ее фоне произво-
дить измерения времени выполнения опера-
ции. Фоновую нагрузку целесообразно уве-
личивать от 0 до 50-60 % с шагом не более 
10 %. 

Если время выполнения операции в 
широком интервале фоновых нагрузок не 
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будет существенно изменяться, то узким 
местом системы является не канал связи. 
Если же время выполнения операции будет 
существенно меняться в зависимости от ве-
личины фоновой нагрузки (например, при 
10 % и 20 % утилизации канала связи время 
выполнения операции будет значительно 
различаться), то именно канал связи, скорее 
всего, ответственен за низкую производи-
тельность системы, и величина его загру-
женности критична для времени реакции 
прикладного ПО.  

Зная желаемое время реакции ПО, 
можно определить, какой утилизации канала 
связи соответствует желаемое время реак-
ции прикладного ПО. 

Максимально допустимая утилизация 
канала связи зависит от протяженности сети. 
При увеличении протяженности домена сети 
допустимая утилизация уменьшается. Чем 
больше протяженность домена сети, тем 
позже будут обнаруживаться коллизии. Если 
протяженность домена сети мала, то колли-
зии будут выявлены станциями еще в начале 
кадра, в момент передачи преамбулы.  

Если протяженность сети велика, то 
коллизии будут обнаружены позже – в мо-
мент передачи самого кадра. В результате 
накладные расходы на передачу пакета (IP 
или IPX) возрастают. Чем позже выявлена 
коллизия, тем больше величина накладных 
расходов и большее время тратится на пере-
дачу пакета. В результате время реакции 
прикладного ПО, хотя и незначительно, но 
увеличивается. 

Измерение числа коллизий в сети. Если 
две станции домена сети одновременно ведут 
передачу данных, то в домене возникает кол-
лизия. Коллизии бывают трех типов: мест-
ные, удаленные, поздние. Местная коллизия 
(localcollision) – это коллизия, фиксируемая в 
домене, где подключено измерительное уст-
ройство, в пределах передачи преамбулы или 
первых 64 байт кадра, когда источник пере-
дачи находится в домене. 

Передающая кадр станция определяет, 
что произошла локальная коллизия по изме-
нению уровня напряжения в канале связи 
(по его удвоению). Обнаружив коллизию, 
передающая станция посылает в канал связи 
серию сигналов о заторе (jam), чтобы все 
остальные станции домена узнали, что про-
изошла коллизия. Результатом этой серии 
сигналов оказывается появление в сети ко-
ротких, неправильно оформленных кадров 
длиной менее 64 байт с неверной контроль-
ной последовательностью CRC. Такие кадры 

называются фрагментами (collisionfragment 
или runt). Удаленная коллизия 
(remotecollision) – это коллизия, которая 
возникает в другом физическом сегменте 
сети (т. е. за повторителем). Станция узнает, 
что произошла удаленная коллизия, если она 
получает неправильно оформленный корот-
кий кадр с неверной контрольной последо-
вательностью CRC, и при этом уровень на-
пряжения в канале связи остается в установ-
ленных пределах. 

Поздняя коллизия (latecollision) – это 
местная коллизия, которая фиксируется уже 
после того, как станция передала в канал 
связи первые 64 байт кадра. Поздние колли-
зии часто фиксируются измерительными 
устройствами как ошибки CRC. Даже если 
канал связи не является узким местом сис-
темы, коллизии несущественно, но замед-
ляют работу прикладного ПО.  

Основное замедление вызывается не 
столько самим фактом необходимости по-
вторной передачи кадра, сколько тем, что 
каждый компьютер сети после возникнове-
ния коллизии должен выполнять алгоритм 
отката (backoffalgorithm): до следующей по-
пытки выхода в канал связи ему придется 
ждать случайный промежуток времени, про-
порциональный числу предыдущих неудач-
ных попыток. 

В этой связи важно выяснить, какова 
причина коллизий – высокая утилизация се-
ти или «скрытые» дефекты сети. Чтобы это 
определить, мы рекомендуем придерживать-
ся следующих правил. Не все измеритель-
ные приборы правильно определяют общее 
число коллизий в сети. Практически все 
чисто программные анализаторы протоколов 
фиксируют наличие коллизии только в том 
случае, если они обнаруживают в сети 
фрагмент, т. е. результат коллизии. 

Высокая утилизация канала связи не 
всегда сопровождается высоким уровнем 
коллизий. Уровень коллизий будет низким, 
если в сети одновременно работает не более 
двух станций или если небольшое число 
станций одновременно ведут обмен длин-
ными кадрами (что особенно характерно для 
пакетного режима).  

В этом случае до начала передачи кадра 
станции «видят» несущую в канале связи, и 
коллизии редки. 

Долю коллизий в общем числе кадров 
имеет смысл анализировать в момент актив-
ности подозрительных (медленно работаю-
щих) станций и только в случае, когда утили-
зация канала связи превышает 30 %. Если из 
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трех кадров один столкнулся с коллизией, то 
это еще не означает, что в сети есть дефект. 

При диагностике сети все коллизии 
должны фиксироваться как удаленные, если 
анализатор протоколов не создает трафика. 
Если пассивно (без генерации трафика) на-
блюдать за сетью и физический сегмент в 
месте подключения анализатора (измери-
тельного прибора) исправен, то все коллизии 
должны фиксироваться как удаленные. Кол-
лизии в сети могут быть следствием пере-
груженности входных буферов коммутатора. 
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The paper is devoted to analysis of methods and approaches related to the measurement of the load of 
the computer network. It is noted  the influence of collisions on the network efficiency. It is established 
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