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В статье обсуждаются некоторые вопросы, связанные с характеристиками атак в беспро-
водных сенсорных сетях. Дан перечень таких характеристик. Был сформирован новый список 
критериев, по которым можно оценивать, насколько эффективно проводится идентификация 
угроз на беспроводные сенсорные сети. Приведены показатели, обуславливающие эффектив-
ность идентификации угроз. 
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Чтобы оценить, насколько эффективной 
является система определения атак (СОА), 
применяют большое количество самых разных 
характеристик. Как правило, ими являются: 1 

1) архитектурный вид системы обнару-
жения вторжений (может быть единым или 
модульным); 

2) место расположения; 
3) протоколы поддержки сети и ОС; 
4) список доступных информационных 

источников (наличие возможности получить 
информацию о происходящих событиях); 

5) список доступных действий ответа 
на угрозы (наличие возможности совершать 
определенные действия при возникновении 
атак); 

6) наличие возможности осуществлять 
управление удаленным способом;  

7) обеспечение устойчивости к отказам 
связи, при взаимодействии агентов системы об-
наружения вторжений и основного модуля [1]; 

8) наличие оперативности, а также ка-
чества устанавливаемых обновлений; 

9) способность добавить сигнатуры 
пользователей. В том случае, когда необхо-
димо доработать СОА под определенную 
систему, отличающуюся от стандартной си-
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стемы. Наличие такой способности позволя-
ет более тонко настроить СОА; 

10) удобность функционирования и 
проведения настроек; 

11) большая производительность; 
12) цена. 
Поскольку в нашей работе не ведется 

разработка полноценной системы обнару-
жения вторжений, только лишь ее компо-
ненты, которые способны осуществлять се-
тевой мониторинг, часть представленных 
параметров не будет подходить для того, 
чтобы произвести оценку. В связи с этим, 
мы сформировали новый список критериев, 
по которым будем оценивать, насколько эф-
фективно проводится идентификация угроз 
на беспроводные сенсорные сети (БСС). 
Проведя анализ работ, в данный список во-
шли такие показатели как:  

1) число угроз, которые были иденти-
фицируемы;  

2) число признаков, которые нужны для 
того, чтобы провести идентификацию; 

3) наличие точности, аккуратного  
исполнения и полноты идентификации [2]; 

4) топологическая схема БСС;  
5) оказание влияния на БСС (проведе-

ние активного или же пассивного ее мони-
торинга); 

6) уровень сложности алгоритмов, 
применяемых при анализе; 

7) способность осуществить расшире-
ние; 

8) применение актуального информа-
ционного набора.  
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Но применять такое большое число по-
казателей не имеет смысла, в связи с чем, 
мы решили применить только четыре из 
них:  

1) число угроз, которые были иденти-
фицируемы;  

2) число признаков, которые нужны для 
того, чтобы провести идентификацию;  

3) уровень точности идентификации; 
4) уровень полноты идентификации. 
Кроме того, было произведено присво-

ение данным показателям весовых коэффи-
циентов, значение которых зависит от того 
насколько часто они появляются в представ-
ленных исследованиях. Все это показано в 
таблице. 

Таблица 
Показатели, обуславливающие эффективность идентификации угроз 

 

Показатели  Вес показателей в процентах 

Число угроз, которые были идентифицируемы  15 

Число признаков, которые нужны для того, чтобы провести 
идентификацию 

25 

Уровень точности идентификации  30 

Уровень полноты идентификации  30 

 
Соответственно, эффективность иден-

тификации мы можем выразить при помощи 
выражения:  

𝑄 = 𝑞1 ∗ 0,15 + 𝑞2 ∗ 0,25 + 𝑞3 ∗ 0,3 + 𝑞4 ∗ 

∗ 0,3,                      (1) 
при общем весе представленных показате-
лей в сто процентов.  

Резюмируя вышесказанное, стоит при-
знать наличие необходимости создания ме-
тодического и научного аппарата, позволя-
ющего идентифицировать угрозы на беспро-
водные сенсорные сети [3] на сетевом 
уровне. Чтобы это реализовать, нами пред-
ложено применение поведенческого анализа, 
который основывается на осуществлении 
мониторинга сетевого поведения.  
В этом исследовании поведение сети опре-
деляется в виде совокупности ее признаков в 
какое-либо время.  Основным компонентом 
данной задачи, будет являться идентифика-
ция угроз (атак). Под идентификацией по-
нимается сопоставление того, как сеть ведет 
себя на данный момент времени и тем пове-
дением, которое было известно ранее. Зада-
чей идентификации является проведение 
классификации [4]. В стандартном понима-
нии классификация представляется следую-
щим образом. Есть определенное множество 
различных объектов – 𝑋 = {𝑥1, … , 𝑥𝑛}, с его 

подмножествами, где существуют объекты 
исследования 𝑋𝑐.. То есть те, которые при-
нимаются к рассмотрению при решении за-
дачи. Кроме того существуют классы 𝑌 =

{𝐶0, … , 𝐶𝑚}, и любой из них является набо-

ром объектов, представляющий собой под-
множество 𝑂𝑠,, которые соединены между 

собой: ∀С𝑖 ∈ 𝑌(𝐶𝑖 ⊂ 𝑋с). 
Произведем ввод дополнительного 

отображения 𝜆 ∶ 𝐶 → {0, … , 𝑚}, при помощи 

которого каждый класс получает свой номер 
(еще его называют меткой): 
∀𝐶𝑖 ∈ 𝑌𝜆(𝐶𝑖) == 𝑖, 𝑖 = 0, 𝑚 . 

Примем, что любой из объектов x, будет 
соответствовать одному классу. То есть бу-
дет существовать определенная зависи-
мость, которая нам неизвестна  
– 𝑦∗: 𝑋𝑐 → 𝜆(𝑌). И поэтому, 𝑋𝑐 будет высту-

пать в качестве дизъюнктивного соединения 
множеств, которые соединяют разные клас-
сы 𝐶𝑖(𝑖 = 0, … , 𝑚): 𝑋с = ⋁𝑖=0

𝑚 𝐶𝑖 . При ситуа-

ции, когда будет необходимо осуществить 
мульти – классификацию, при которой один 
объект относится к нескольким классам, ее 
проводят используя дополнительные при-
знаки, дающие возможность четко испол-
нить целевую зависимость 𝑦∗. Любой из 

объектов 𝑥 ∈ 𝑋𝑐 имеет свой набор признаков 

𝑥 = (𝑥1, … . , 𝑥𝑘) – т. е. является их вектором. 
В этом случае, чтобы решить задачу класси-
фикации, нужно создание алгоритма, кото-
рый будет относиться ко всем алгоритмам  

А, - 𝑎: 𝑋𝑐 → {1, … , 𝑚}, максимизирующий 
соотношение тех объектов, которые были 
правильно классифицированы, к суммарно-
му числу объектов 𝑥 ∈ 𝑋𝑐: 

𝛺(𝑎, 𝑋𝑐) =
1

#𝑋𝑐
∗ #{𝑥|(∃𝐶𝑖 ∈ 𝐶, 𝑥 ∈ 𝐶𝑖)˄𝑎(𝑥) = 𝜆(𝑥)}𝑥∈𝑋𝑐

→ max𝑎∈𝐴.      (2) 
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Задачу, которую мы поставили в нашем 
исследовании можно решить, используя сле-
дующий алгоритм. Существует определенное 
количество классов, которые определяют по-
ведение БСС С: обычное, поведение при 
наличии атаки. Κ – является множеством 
признаков, которые определяют поведение, а 
также поведения, которые изучаются – 𝑋𝑐. 

Осуществим выделение из K несколько при-
знаков, являющихся самыми информативны-
ми: 𝛫𝐼 ⊆ 𝛫. Любое из поведений имеет свой 
вектор признаков, у которого размерность 
составляет 𝑘 = #𝛫𝐼.. Примем что 𝑋𝑐𝛫𝐼 – яв-

ляются объектами исследования, которые 
представляет вектор признаков 𝑘 ∈ 𝛫𝐼. При-
менив определенное правило R, создадим 
выборку обучения, в которую входят векторы 
поведения с маркировкой  

𝛯𝑋𝑐
𝐿 = {(𝑥′𝑖, 𝑐𝑖̅)}𝑖=0

𝑀 =

⋃𝐶𝑖∈𝐶⋃𝑥∈𝐶𝑖∩𝑋𝑐
𝐿(𝑥, 𝜆 (С)). 

Здесь 𝑋𝑐
𝐿 ⊆ 𝑋𝑐 – является множеством 

векторов обучения, а𝑥′𝑖 ∈ 𝐶𝑖𝑐̅𝑖
 – является  

отношением принадлежности. 
В этом случае, для того чтобы решить за-

дачу, обозначенную выше, используя вы-

борку обучения 𝛯𝑋𝑐
𝐿  , необходимо осуще-

ствить решение задачи оптимизации. Произ-
ведем ввод еще одного множества  
𝐺 = 𝐾𝐼1

, … , 𝐾𝐼𝑘
, с условием, что  

𝐾𝐼𝑖
⊆ 𝛫𝐼 , #𝐾𝐼1

= 𝑖, вместе с дополнительной 

функцией, играющей вспомогательную роль 

𝜓: 𝐺 → {𝑋𝑐𝐾𝐼1
, … , 𝑋𝑐𝐾𝐼𝑘

}. Здесь 𝑋𝑐𝐾𝐼𝑖

 являют-

ся объектами исследования 𝑥 ∈ 𝑋𝑐, которые 
представляются при помощи вектора, име-
ющего длину i. Нужно, имея установленный 

уровень эффективности 𝜎, минимизировать 

число применяемых признаков 𝑘 ∈ 𝛫𝐼: 
 

𝛬(𝑎, 𝑋𝑐 , 𝜎) = min𝑖∈{1,…,𝑘}{#𝐾𝐼𝑖
|𝐾𝐼𝑖

∈ 𝐺, 𝛺(𝑎, 𝜓(𝐾𝑖)) ≥ 𝜎}.                (3) 

Здесь – 𝛬(𝑎, 𝑋𝑐 , 𝜎) является функцией 
определяющей оценку наименьшего количе-
ства признаков поведения сети; 𝜎 – является 
изначально установленным положительным 
числом. 

Выводы. В работе проведено исследо-
вание возможностей идентификации атак в 
беспроводных сетях. Показаны особенности 
решаемой задачи классификации.
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