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В статье обсуждаются некоторые вопросы, связанные с характеристиками информационной 

безопасности в беспроводных сенсорных сетях.  Показаны ограничения беспроводных сенсор-

ных сетей, дана их характеристика. Процессы защиты информации в беспроводных сенсор-

ных сетях, имеют свои характерные особенности в связи с выбираемыми протоколами и  

оборудованием. Указаны классы сетевых атак.  
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Поскольку беспроводные сенсорные се-

ти очень ограничены по своим возможно-

стям к обработке данных, имеют небольшую 

память, малую способность к пропуску дан-

ных, ограничения по потреблению энергии и 

небольшие размеры устройств, это ведет к 

ряду ограничений на способы, позволяющие 

обеспечить сетевую безопасность, а ряд из 

них использовать вообще не представляется 

возможным [1]. 1 

Такими ограничениями являются:  

1. Ограничения по ресурсной базе; 

- Ограничения по способности к  

вычислениям; 

- Ограничения по потреблению энер-

гии.  

2. Малая надежность связи 

- Небольшая надежность передачи 

данных; 

- Наличие конфликтов; 

- Наличие задержек. 

3. Форс – мажорные ситуации.  

Далее, мы проведем рассмотрение  

каждого ограничения.  
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Ограниченность по способности к вы-

числениям. Сенсоры сами по себе очень не-

большие по размеру, в них содержится про-

цессор, небольшая по объему оперативная 

память и свободная память, и очень урезан-

ная ОС с минимумом алгоритмов. В связи с 

этим, алгоритмы, которые обеспечивают 

защиту, не могут выставлять к сенсорам 

требований по сложным расчетам, посколь-

ку сенсоры обязаны исполнять свою  

главную задачу – собирать и передавать  

информацию. 

Ограничения по потреблению энергии. 

Потребление энергоресурсов в сенсорных 

датчиках приходится на 3 их главных со-

ставляющих – непосредственно датчиком, 

трансивером, а также микропроцессором.  

Выполнение сложных алгоритмов приводит 

к дополнительной загрузке процессора, вме-

сте с модулем связи, когда нужно интенсив-

но обмениваться информацией. Микропро-

цессором исполняется до тысячи действий 

за секунду, однако потребление им энергии 

при передаче информации, будет намного 

больше, нежели тогда, когда она обрабаты-

вается центральным процессором. Обычно 

сенсоры используются на длительное время 

работы с емким элементом питания, и спо-

собы, обеспечивающие безопасность, при-

водящие к сокращению этого времени, не 

являются практичными и не применяются. 

Небольшая надежность передачи дан-

ных. Беспроводные сенсорные сети пред-

ставляют собой огромное число сенсоров, 
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которые связаны между собой, передающих 

информацию, как правило, пакетами. И по-

скольку информация передается беспровод-

ным способом, возможно повреждение этих 

пакетов, если передающем канале возникли 

помехи или ошибки, а также если узлы 

очень загружены, то просто не смогут быть 

ими приняты. Если в сети, не будут работать 

протоколы, позволяющие найти и ликвиди-

ровать такие ошибки, то возможна потеря 

важной информации об окружающей среде, 

или же отвечающей за какие – либо процес-

сы защиты сети.  

Наличие конфликтов. Если сеть содер-

жит большое число сенсоров, располагаю-

щихся на определенной ее части, то возмож-

но возникновение конфликтов при передаче 

данных. Пакет может быть передан не пол-

ностью или не передан вообще, и это сдела-

ет связь менее стабильной и надежной [2].  

Наличие задержек. Очень часто, по-

скольку беспроводные сети имеют свои ха-

рактерные особенности при осуществлении 

развертки, нельзя создать сетевую архитек-

туру, где можно осуществить глобальную 

адресацию между двумя узлами. Такие сети, 

обычно передают данные несколькими уз-

лами на один центральный управляющий 

узел. Поэтому, разрабатывая топологиче-

скую схему, необходимо учитывать, как уз-

лы должны располагаться и каким образом 

должны быть связаны. Разное удаление уз-

лов от центрального узла, их поломка, раз-

ная загрузка, всегда приведут к тому, что 

пакеты будут пересылаться другими путями, 

что приведет к временным задержкам. И 

функционирование определенных средств 

защиты данных при этом, не будет иметь 

должного эффекта и надежности.  

Форс – мажорные ситуации. Беспро-

водные сенсорные сети и внешняя среда 

имеют прямое взаимодействие, в связи с 

этим, сети могут использоваться в масштаб-

ных средах, которые могут быть и враждеб-

ными, где невозможен контроль, за меняю-

щейся обстановкой. Здесь может возникнуть 

физический выход из строя сенсоров, при 

определенной, непредвиденной смене об-

становки в среде. Конечно же при этом, або-

ненту непросто принять надежную инфор-

мацию от тех сенсоров, которые располага-

ются далеко физическим образом.  

Процессы защиты информации в бес-

проводных сенсорных сетях, имеют свои 

характерные особенности в связи с установ-

ленными ограничениями: 

1) У криптографических протоколов 

очень большие затраты по ресурсам, и по-

этому их нельзя применять для оборудова-

ния с небольшой мощностью, если нет от-

дельного источника энергопитания.    

2) Дополнительные протоколы, рабо-

тающие в надстройках сети, тоже потребля-

ют большое количество ресурсов и оказы-

вают влияние на качество передачи данных 

[3].   

3)  Защита информации прямо зависит 

от того, какой квалификацией обладает ад-

министратор. Кроме того, иногда, если сеть 

содержит большое число оборудования, то 

при помощи встроенных средств почти 

нельзя защитить его на должном уровне.  

4) Оборудование может выйти из строя 

в определенных средах.  

Также стоит учесть, что беспроводные 

сети имеют свои особенности при передаче 

данных – при наличии определенного обо-

рудования, преступники способны перехва-

тить передаваемую информацию, а также 

осуществить подключение к БСС и атако-

вать ее. В качестве примера можно привести 

такое программное обеспечение как 

Wireshark, позволяющее очень быстро и 

просто парсинговать сеть. Когда в сеть до-

бавляется новое оборудование, то на уровне 

сети передается ключ, перехватив его, мож-

но подключиться к БСС, также перехватив 

трафик и осуществить разнообразные атаки. 

Нужно сказать, что подтверждающие 

фреймы (acknowledgement frame), которые 

применяются для того, чтобы подтвердить 

принятие информации, не имеют шифрова-

ния с кодом целостности (MIC – message 

integrity code), и, в связи с этим их можно 

применить для организации атаки «отказа в 

обслуживании».  

Стоит рассмотреть еще одну уязви-

мость беспроводных сенсорных сетей, рабо-

тающих на протоколе ZigBee. Если узел не 

проверяет целостность пакета, то можно за-

менить показатель счетчика, который их 

учитывает, после чего «нормальный» пакет 

не будет приниматься, поскольку будет 

иметь другое значение [4]. 

Кроме того, есть масса способов, при 

помощи которых преступник способен под-

ключиться к беспроводной сети. Им произ-

водится формирование своего сетевого ко-
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ординатора, после чего реальный поменяет 

сетевой адрес на другой. В связи с тем, что 

сетевые узлы будут также завязаны на ста-

рый адрес, сеть станет доступной для пре-

ступника. На практике это обозначает отсут-

ствие своевременной реакции датчиков, на 

смену значений и они перестанут работать. 

Это очень опасно, когда, к примеру, датчики 

не реагируют на дым или возникновение 

пожара. 

В целом сетевые атаки разделяют по  

3-м классам: 

1. По тому, насколько активен зло-

умышленник – либо он активен, либо пасси-

вен.   

2. По тому, откуда совершается атака 

на систему – с внешней стороны или внутри 

ее.  

3. По уровню модели сети (они показа-

ны на рис.). Далее, мы поясним, что пред-

ставляют из себя, данные атаки. 

  

 
Рисунок. Стеки протоколов беспроводной сенсорной сети 

 

При пассивных атаках, как правило, про-

исходит нарушение конфиденциальности 

информации.  

Злоумышленник осуществляет прослу-

шивание взломанного трафика, с поиском 

необходимых ему данных, которые понадо-

бятся, когда он будет проводить атаки  

другого типа.  

К такому типу атак можно отнести про-

ведение анализа трафика, его расшифровку, 

прослушивание, а также взлом учетных за-

писей. При пассивных атаках злоумышлен-

ник получает возможность к предугадыва-

нию дальнейших сетевых действий. Резуль-

татом этого становится кража данных,  

принадлежащих абоненту беспроводной 

сенсорной сети.  

Активные атаки подразумевают, соответ-

ственно, активные действия злоумышленни-

ка при его попытках взломать сеть. 

При внешних атаках возможна пассивная 

«прослушка» потоков информации, и внед-

рение в сети неверных данных, для того 

чтобы пользоваться ресурсами системы и 

подготовить атаку, при которой произойдет 

отказ в обслуживании. 

Злоумышленники, действующие внутри 

сети, наносят ей ущерб в скрытном порядке, 

не проводя авторизацию в ней, поскольку 

выступают в качестве правомерных узлов.  

В связи с этим, довольно трудно выявить 

цель их атак и характер, был ли это систем-

ный сбой или действия злоумышленника. 

Когда происходят подобные атаки, как пра-

вило, осуществляется потеря важных дан-

ных, или их медленная доставка до БС. Это 

значительно уменьшает показатели произ-

водительности сети, к примеру, значение 

скорости их передачи, потому при подобных 

атаках наблюдаются сбросы передачи. 

Выводы. Проанализированы возможно-

сти обеспечения защиты информации в со-

временных беспроводных сенсорных сетях. 

Приведен анализ стеков протоколов. 
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