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 В статье проведен анализ состояния вопроса по проблеме обеспечения информационной безо-
пасности хозяйствующих субъектов. Исходя из требований Доктрины информационной безо-
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В доктрине информационной безопас-

ности (ИБ) Российской федерации отмечены 
недостатки её обеспечения, а именно [1]:1 

«- противоречивость и неразвитость 
правового регулирования общественных от-
ношений в информационной сфере, что при-
водит к серьезным негативным последстви-
ям для личности, общества, государства 
(ЛОГ); 

- отставание отечественных информа-
ционных технологий, что вынуждает органы 
управления РФ различного уровня идти по 
пути закупок импортной техники и привле-
чения иностранных фирм. В результате по-
вышается вероятность несанкционированно-
го доступа к обрабатываемой информации и 
возрастает зависимость России от иностран-
ных производителей компьютерной и теле-
коммуникационной техники, а также про-
граммного обеспечения». 

В результате возникают внешние и 
внутренние угрозы нарушения националь-
ной безопасности России с критическими и 
неприемлемыми последствиями для ЛОГ и 
приоритетных объектов защиты, заданных 
доктриной.  

В число приоритетных объектов защи-
ты, согласно доктрине, входят системы 
управления экологически опасными и эко-
номически важными производствами. Эко-
номически важными производствами (объ-
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ектами) целесообразно считать те из них, 
которые способны обеспечить: потребности 
ЛОГ в необходимом и достаточном уровне, 
качестве и безопасности жизни; их устойчи-
вое антикризисное развитие в новых услови-
ях ХХI века. Экологически опасными явля-
ются те экономически важные производства, 
которые оказывают на окружающую среду 
антропогенное воздействие, уровень которо-
го превышает нормы экологической безо-
пасности, создаёт угрозы качеству и безо-
пасности жизни человека и природы [2].  

Здесь под ИБ понимается состояние 
защищенности ее национальных интересов в 
информационной сфере, которые определя-
ются совокупностью сбалансированных ин-
тересов личности, общества, государства 
(ЛОГ) и самих ОЗ. 

В доктрине ИБ так же сформулированы 
первоочередные задачи, которые необходи-
мо решить в интересах устранения указан-
ных недостатков, это: 

«- совершенствование форм, методов и 
средств выявления, оценки и прогнозирова-
ния угроз ИБ Российской Федерации, а так-
же системы противодействия этим угрозам; 

- разработка критериев и методов оцен-
ки эффективности систем и средств обеспе-
чения информационной безопасности (СИБ) 
Российской Федерации» в реально склады-
вающейся и прогнозируемой обстановке 
ХХI века».  

Анализ причин их появления позволил 
выявить сущность и актуальность проблемы 
обеспечения ИБ ОЗ. Необходимо обеспечить 
защищённость приоритетных объектов, за-
данных доктриной ИБ РФ, от угроз наруше-
ния их ИБ в заданных контексте, аспектах и 
условиях с негативными последствиями для 
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ЛОГ и самих объектов защиты (ОЗ) с учётом 
неопределённости ситуации, ограниченного 
ресурса и информационного риска (дуэль 
между сторонами А и В, т. е. злоумышлен-
никами (сторона А) и лицами, принимаю-
щими решения (ЛПР) об адекватной реакции 
(сторона В) на их действия), где: 

- контекст это противоборство сторон на 
политической арене в «интересах формирова-
ния каждой из них благоприятных макро- и 
микро- условий для своего бизнеса» [3-7]; 

- аспект это конкурентная борьба в со-
циально-эколого-экономической сфере с це-
лью создания каждой из сторон выгодных 
для себя отраслевых и рыночных условий 
бизнеса, которые позволяют выбрать струк-
туру пространства его стратегических пози-
ций по ситуации и результатам [8];  

- условия это информационная война 
между сторонами в заданном контексте и 
аспектах, цель которой – стремление каждой 
из них обеспечить себе превосходство над 
противоположной стороной в возможностях 
обеспечения безопасного и устойчивого раз-

вития (БУР) своих объектов защиты от угроз 
нарушения их ИБ.  

Анализ целесообразности применения 
накопленной базы знаний и ресурса для раз-
решения проблемы обеспечения ИБ ОЗ при-
вел к выводу о необходимости разработки 
теоретических основ системного математи-
ческого моделирования ИБ ОЗ. Согласно 
требованиям доктрины, теоретические осно-
вы должны быть предназначены для созда-
ния эффективного научно-методического 
обеспечения (НМО) защищённости назван-
ных объектов от угроз нарушения их ИБ с 
негативными последствиями для ЛОГ, са-
мих ОЗ [4, 5]. НМО должно базироваться на 
едином алгоритме и единой шкале оценки 
эффективности СИБ [9, 10].  

Его реализация на современном этапе 
базируется на внедрении логико-
вероятностно-информационного подхода к 
исследованиям (табл.) и ветвлении инте-
гральной цели ОЗ, его СИБ на частные в 
контексте, аспектах и условиях, заданных 
доктриной [11-15]. 

Таблица 
Сущность логико-вероятностно-информационного подхода к исследованиям ИБ ОЗ, его СИБ 

 

Сущность подхода 
логико вероятностно информационного 

Синтаксическая модель сущно-
сти возможных исходов дуэли 
по формуле Бэкуса-Наура 

Вероятности достижения це-
лей объекта (отношения меж-
ду сущностями, семантика и 
математика) 

Критерии оптимизации меры ин-
формации, адекватной заданному 
значению вероятности достижения 
цели 

Правила образования имен со-
стояния защищённости объекта 

Диагностика состояний, их 
экспертиза на соответствие 
требуемым 

Экспертиза потенциально возмож-
ной и полученной информации на 
соответствие её достоверности и 
полезности 

Правила ассоциации имен с аде-
кватностью реакции на угрозы 
нарушения ИБ 

Требования к адекватности 
реакции на угрозы нарушения 
ИБ ОЗ, его СИБ 

Задание на прогноз недостающей и 
уточнение малодостоверной ин-
формации 

 
В результате структура таких исследо-

ваний базируется на едином подходе, то есть 
на разработке парадигмы исследований. Она 
включат разделы: концепция, принципы, 
методология и методы, алгоритмы исследо-
ваний. 
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