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Результаты экологических исследова-
ний как в России, так и за рубежом свиде-
тельствуют о том, что загрязнение атмосфе-
ры - самый мощный и постоянно действую-
щий фактор воздействия на здоровье чело-
века и состояние окружающей среды (ОС) 
[1-4]. Современные масштабы экологиче-
ских изменений создают реальную угрозу 
жизни и здоровью населения. 1 

На этом фоне сложилась практика пре-
небрежения нормами экологической безопас-
ности (ЭБ) руководителями экологически 
опасных и экономически важных объектов, др. 
лицами, принимающими решения (ЛПР) [5, 6]. 

Экономически важными производства-
ми (объектами) целесообразно считать те из 
них, которые способны обеспечить: потреб-
ности  лиц, общества, государства (ЛОГ) в 
необходимом и достаточном уровне, качест-
ве и безопасности жизни. Экологически 
опасными являются те экономически важ-
ные производства, которые оказывают на 
окружающую среду (ОС) антропогенное 
воздействие, уровень которого превышает 
нормы ЭБ, создаёт угрозы качеству и безо-
пасности жизни человека и природы.  

Экологическая информация - это сведе-
ния о лицах, предметах, фактах, событиях, 
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явлениях и процессах, имеющих значение 
для охраны ОС, обеспечения ЭБ, охраны 
здоровья граждан и так далее, независимо от 
формы их предоставления, освещение эко-
логической ситуации в населенном пункте. 

ЛПР явно не владеют информацией о 
возможных последствиях для них самих, 
руководимой ими организации, ЛОГ. Таки-
ми последствиями являются: утрата конку-
рентоспособности как самого объекта, так и 
его продукции; развитие локального кризиса 
с угрозой его перетекания в другие сферы 
деятельности (например, социально-
эколого-экономическую); угроза возникно-
вения информационных конфликтов во 
внешней и внутренней среде объекта, их пе-
рерастания в международные, внутристра-
новые, корпоративные и межличностные 
«холодные» войны [5, 6]. И, если несовер-
шенство норм, механизмов регулирования и 
санкций, предусмотренных нормативно-
правовыми документами по ЭБ, позволяют 
злоумышленникам уйти от ответственности 
за свои противоправные действия, то их, ра-
но или поздно, настигнет кара за ущерб, 
причинённый в других сферах деятельности 
(политической, нормативно-правовой, соци-
ально-эколого-экономической, технологиче-
ской, информационной). 

Таким образом, прогнозирование за-
грязнения, получение достоверной инфор-
мации о состоянии ОС возможно только при 
условии наличия большого количества дан-
ных. Обеспечение необходимой информаци-
ей осуществляется в процессе мониторинга 
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параметров системы «окружающая среда-
технологическое оборудование-персонал» 
[5, 7]. Экологический мониторинг (ЭМ) – 
информационная система наблюдений, 
оценки и прогноза изменений в состоянии 
ОС, созданная с целью выделения антропо-
генной составляющей этих изменений на 
фоне природных процессов. Система ЭМ 
должна накапливать, систематизировать и 
анализировать информацию: о состоянии 
ОС; о причинах наблюдаемых и вероятных 
изменений состояния (т. e. об источниках и 
факторах воздействия); о допустимости из-
менений и нагрузок на среду в целом.  

Каждый руководитель осуществляет ру-
ководство различными подразделениями, 
имеющими свою специфику, поэтому ин-
формация, необходимая отдельным руково-
дителям, будет различна. Но система управ-
ления ЭБ при этом реализуется в форме эко-
информационной системы, структурно вхо-
дящей в общую систему менеджмента на 
предприятии. Она обеспечивает четкое функ-
ционирование всех составляющих ее звеньев. 

Экоинформационная система должна 
обеспечивать решение ряда задач [1,8-10]: 

- подготовка интегрированной инфор-
мации о состоянии ОС, прогнозов вероят-
ных последствий хозяйственной деятельно-
сти и рекомендаций по выбору вариантов 

безопасного функционирования и развития 
предприятия для систем поддержки приня-
тия решения; 

- имитационное моделирование процес-
сов, происходящих в ОС, с учетом сущест-
вующих уровней антропогенной нагрузки и 
возможных результатов принимаемых 
управленческих решений; 

- оценка риска для существующих и 
проектируемых технологических процессов 
с целью управления безопасностью техно-
генных воздействий; 

 - подготовка электронных карт, отра-
жающих состояние ОС на территории пред-
приятия и санитарно-защитной зоны; 

 - обоснование оптимальной сети на-
блюдений для корпоративной системы эко-
логического мониторинга; 

- обмен информацией о состоянии ОС 
(импорт и экспорт данных) с другими эко-
информационными системами; 

- предоставление информации, необхо-
димой для контроля соблюдения норматив-
ных требований, для информирования об-
щественности и т. д. 

Для решения этих задач необходимо 
создать систему информационной безопас-
ности (СИБ) управления на предприятии 
(рис.) и обеспечить четкое функционирова-
ние всех составляющих ее звеньев [8-12]. 

 
Рис. Роль и место СИБ в структуре внешних и внутренних прямых и обратных  

информационных связей предприятия 
 

Целевое и функциональное назначение 
элементов системы управления ЭБ: 

ИАС – информационно-аналитическая 
система, которая предназначена для форми-
рования и ведения базы данных (БД), созда-
ния на её основе автоматизированного банка 
данных (АБД) о содержании потоков вход-
ной информации.   

ИСУ – интеллектуальная система 
управления информационной обеспеченно-
стью устойчивости развития объекта. Она 
предназначена для: распознавания ситуации; 
диагностики состояний устойчивости, кон-
курентоспособности; экспертизы таких со-

стояний на соответствие требуемому; выяв-
ления угроз с допустимыми, критическими 
и/или неприемлемыми последствиями [6]. 

СДОУ – внешняя и внутренняя системы 
документационного обеспечения управления 
защищённостью объекта, его СИБ. Такие 
системы включают действующие на между-
народном, межстрановом, внутристрановом и 
корпоративном уровнях механизмы регули-
рования и санкции за нарушение установлен-
ных норм, прав, правил и стандартов. 

СУБД – система управления БД и АБД. 
Она предназначена для обеспечения инфор-
мационной и интеллектуальной поддержки 
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устойчивости развития объекта, его СИБ, их 
конкурентоспособности и защищенности 
при наличии угроз хищений, разрушения и 
модификации входных и выходных инфор-
мационных потоков.  

СУЦ ИИПУ – система управления 
циклами информационной и интеллектуаль-
ной поддержки управления состояниями 
объекта, его СИБ на основе: их мониторинга 
во внешней среде и контроллинга во внут-
ренней среде; оценки допустимых, критиче-
ских и неприемлемых  рисков, их последст-
вий; выявления причин появления таких 
диспропорций; принятия адекватных реше-
ний на их предупреждение и ликвидацию 
негативных последствий.   

Опыт показывает, что создание самой 
информационной системы не представляет 
больших трудностей. Главное – это подго-
товка. Приоритетной задачей в этом случае 
является предупреждение возникновения 
чрезвычайных ситуаций и ликвидация их 
негативных последствий.  
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