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В статье обсуждаются некоторые вопросы, связанные с характеристиками беспроводных 

сенсорных сетей, как перспективных развивающихся составляющих в современном обществе.  

Приведена иллюстрация схемы управления. Дан анализ отношений в киберфизической системе. 

Приведен архитектурный вид сенсорного узла, дано описание его основных составляющих. 

Проиллюстрирована работа сенсора в системе.  
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Компьютерные сети беспроводного ти-

па (далее БСС), являются пространственно-

распределенными, имеющими специальные 

датчики, совместно с активаторами, которые 

осуществляют мониторинг, регистрируют 

различные явления, происходящие в окру-

жающей среде, после чего передают эту ин-

формацию на центральный пост. С помо-

щью беспроводных сетей можно замерить 

температуру, уровень звука, загрязненности, 

влажности и скорость ветра. Беспроводные 

сети [1], как правило, основывают ком-

плексные автоматические системы, которые 

называются кибер-физическими (далее 

КФС).1 

Как правило, беспроводные системы 

используются:   

- в системах, автоматизирующих про-

изводственные процессы (например - Инду-

стрия 4.0); 

- в системах, автоматизирующих про-

цессы в зданиях (системы «Умного дома); 

- в системах медицинского назначе-

ния, использующихся, в том числе для уста-

новления диагноза;   

- в переносных медицинских устрой-

ствах;  
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- в системах, осуществляющих мони-

торинг за окружающей средой; 

- в транспортных системах; 

- в системах военно-промышленного 

комплекса и прочих. 

Когда беспроводные системы стали ак-

тивно использоваться, то сразу же встал во-

прос о том, как надежно обеспечить их без-

опасность. Поскольку данные системы обес-

печивают работу физических объектов по-

средством информационных сетей, при воз-

никновении в них угроз, особенно через Ин-

тернет, приведет к потерям времени и мате-

риальных ресурсов на предприятиях. Бес-

проводные сенсорные сети, как правило, 

подвергаются угрозам, поскольку применяют 

каналы связи беспроводного типа. В связи с 

этим обеспечение безопасности данных, ее 

полнота и конфиденциальность, обязано за-

кладываться еще на стадии их создания [2]. 

Актуальность обеспечения сохранности 

данных обуславливается специфичностью 

беспроводных сенсорных систем в КФС и 

постоянным увеличением числа информаци-

онных атак, которые приводят к потере в 

финансовой сфере, репутационной и в неко-

торых случаях к потерям человеческих  

жизней.  

Развитие беспроводных сенсорных се-

тей считается приоритетным направлением, 

и это подтверждено все более частым их 

применением в различных сферах. Беспро-

водные сенсорные системы способны  

с большой эффективностью определять па-

раметры окружающей среды, в том числе, 

когда в ручном режиме это приведет к 
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большой трате ресурсов, нельзя сделать фи-

зически или представляет опасность для 

жизни людей, что сделала БСС очень попу-

лярными [3]. Схематично, беспроводная 

сенсорная система показана на рисунке 2. 

 

 

 
Рисунок 1. Отношения в киберфизической системе 

 

 
Рисунок 2. Схематичное изображение беспроводной сенсорной системы 

 

Характерные особенности беспровод-

ных сенсорных сетей, способны сделать 

использование стандартных методик, обес-

печивающих безопасность в сети трудно-

выполнимым или неэффективным. Уровень 

защиты против таких угроз как атака Си-

виллы, а также, если происходит отказа в 

работе сенсорного узла (СУ), при их ано-

мальном поведении, сейчас очень низок. В 

связи с тем, что целью защиты беспровод-

ной сенсорной сети является защита дан-

ных в ней самой и сетевого оборудования, 

она обязана быть доступной, целостной, 

иметь механизмы позволяющие проводить 

авторизацию, а также аутентификацию, 

кроме того, обеспечивать анонимность ин-

формации, наряду с ее актуальностью, 

обеспечивать защиту сетевых узлов и про-

чее  конфиденциальность, актуальность 

данных, защита индивидуальных узлов.  

Технически, сенсором, или датчиком, 

называют такое оборудование, которое мо-

жет преобразовывать различные характери-

стики окружающей среды в электричество. 

Соединенные посредством сети, они поме-

щены в узлы, где собирают и обрабатывают 

данные о характеристиках окружающей 

среды, после чего передают их посредством 

протоколов на другие сетевые узлы. Боль-

шое число СУ, которые размещены по об-

ласти проведения мониторинга, будут яв-

ляться сетью с самоорганизацией. В этой 

сети данные передаются одним узлом на 

другой посредством сетевых шлюзов, после 

чего данные принимаются узлом [4], осу-
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ществляющим управление, с настройкой 

абонентами сетевых параметров. 

СУ являются одним из главных эле-

ментов беспроводных сенсорных сетей. Ар-

хитектурный вид СУ показан на рисунке 3. 

Технически, сенсорный узел обычно состо-

ит из 4-х частей:  

• общего блока питания, с помощью 

которого осуществляется управление по-

треблением энергии; 

• датчика; 

• микроконтроллера; 

• трансивера беспроводного типа, или 

же устройства приема.  

С помощью блока питания система 

обеспечивается электроэнергией. Сенсором 

производится сбор информации об окру-

жающей среде с последующей ее передачей 

микроконтроллеру, который обрабатывает 

ее в соответствии с установленными прави-

лами. После чего трансивер производит пе-

редачу информации, реализуя коммуника-

цию в беспроводной сенсорной сети и в 

КФС вообще (рис. 4). Основной особенно-

стью СУ является то, что он очень мал по 

размеру, а также ограничен по питанию и 

мощности. 

 

 
 

Рисунок 3. Архитектурный вид СУ 

 

 

 
 

Рисунок 4. Работа сенсора в системе  
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В данный момент сенсоры могут заме-

рять огромное количество параметров – пе-

редвижение, значение скорости, давления и 

ускорения, температурные показатели и 

прочее. По своей величине они могут быть 

всего два-три миллиметра. 

Также создан ряд технологических 

решений, позволяющих накапливать элек-

троэнергию, используя внешние источники 

среды, питающих автономные сенсоры. Эти 

системы очень малы по размеру, имеют не-

большое энергопотребление, однако зави-

симы от мощности своей батареи. Авто-

номные сенсоры заряжаются солнечной 

энергией, пьезоэлектрическими кристалла-

ми, при помощи микро-осцилляторов, тер-

моэлектрической энергией прочими  

источниками.   

В связи с тем, что для того, чтобы эко-

номично и повсеместно использовать бес-

проводные сенсорные сети, необходимо 

наладить их серийное производство, тогда 

как в данный момент беспроводные сен-

сорные сети очень ограничены по применя-

емым в них технологическим решениям. 

Выводы. Дана иллюстрация компонен-

тов современных беспроводных сенсорных 

сетей. Показаны особенности их работы. 

Результаты рассмотрения могут быть  

полезны разработчикам современных  

информационно-телекоммуникационных 

систем. 
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