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В статье рассматриваются предложения по построению корпоративного портала. Отмече-
ны его функциональные возможности. Описана система защиты портала. Перечислены зада-
чи, которые можно решать с помощью портала. Для защиты атак из внешней сети описаны 
соответствующие функции. 
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В качестве интеграционного решения 
нами была выбрана intranet-технология как 
единственный реальный способ объединить 
все системы, построенные на различных 
платформах, использующих разные операци-
онные среды, базы данных и приложения. 
Система обеспечения безопасности информа-
ции (СОБИ) корпоративного портала должна 
включать следующие основные элементы:1  

- сервер доступа; 
- брокер услуг на основе proxy-сервера; 
- агенты идентификации пользователей, 

использующие смарт-карту. 
На сетевом уровне безопасность пере-

даваемой информации обеспечивается за 
счет VPN-агентов, устанавливаемых на всех 
серверах портала и рабочих станциях поль-
зователей. Для аутентификации субъекта 
доступа используется агент идентификации, 
устанавливаемый на рабочей станции поль-
зователя. Агент опрашивает смарт-карту, 
определяет, установлен ли VPN-агент, за-
гружает сертификат и ключ пользователя в 
VPN-агент и от имени пользователя запра-
шивает на сервере доступа конкретный ин-
формационный ресурс портала. В процессе 
запроса сервер доступа формирует уникаль-
ный билет доступа к данному ресурсу в 
форме пакета с косвенной идентификацион-
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ной информацией. Билет доступа действует 
только для данного клиента и только для 
выбранного ресурса, причем время его дей-
ствия ограничено. По билету пользователя 
запускается процедура предоставления вы-
бранного ресурса портала. Каждый выдан-
ный билет регистрируется в системе и дос-
тупен для мониторинга. Принцип выдачи 
билетов реализует механизм распараллели-
вания и балансировки нагрузки в системе 
предоставления доступа. 

Сервер доступа обеспечивает мажори-
тарную модель разграничения прав доступа 
к конфиденциальным ресурсам портала и 
поддерживает такие понятия, как пользова-
тель, группа пользователей, ресурс, тип ре-
сурса, атрибуты ресурса, привилегии поль-
зователя на атрибуты ресурса, уровень дос-
тупа к ресурсу. Права и привилегии могут 
наследоваться по пользователям, группам и 
услугам с возможностью добавления и ис-
ключения. Поддерживаются установка и 
контроль времени жизни назначаемых прав. 

В функциональном плане портал под-
держивает: 

- проведение классификации ресурсов 
портала (общую и пользовательскую); 

- предоставление информации в соот-
ветствии с ролями пользователей; 

- гарантированную доставку информации; 
- подписку пользователей на информа-

ционные ресурсы; 
- уведомление пользователей; 
- проведение аудиты работы пользова-

телей с информационным ресурсом. 
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Прежде всего, необходимо понять, что 
именно мы защищаем, то есть, выделить 
объект защиты. Понятно, что защищается 
информация, это касается не только конфи-
денциальной информации, в портальных 
решениях необходимо защищать и откры-
тую информацию. Можно вспомнить рас-
пространенную цель в хакерских атаках, 
связанную с искажением или заменой глав-
ных страниц на популярных порталах и 
Web-сайтах. Это значит, что в таких случа-
ях нам необходимо принять контрмеры, 
противостоящие нарушениям целостности 
информации. 

В системе защиты порталов необходи-
мо обеспечить свойства конфиденциально-
сти, целостности и доступности информа-
ции. На ее основе должны устраняться либо 
компенсироваться угрозы (говорят об обоб-
щающем понятии «парирование угроз»). Ес-
ли говорить о полном перечне угроз инфор-
мации на портале, который сгруппирован по 
трем основным характеристикам безопасно-
сти информации (речь идет о конфиденци-
альности, целостности, доступности), то это 
можно представить таким образом: 

Конфиденциальность: 
- осуществление хищения информации; 
- проведение незаконного копирования 

и распространения; 
- происходят процессы утраты инфор-

мации. 
Целостность: 
- осуществление модификации инфор-

мации; 
- проведение отрицания подлинности; 
- проведение навязывания ложной ин-

формации. 
Доступность: 
- осуществление уничтожения инфор-

мации; 
- проведение блокирования доступа. 
Множество угроз могут быть нейтрали-

зованы на основе организационно правовых 
методов. Например, угрозы, связанные с не-
законным копированием и распространени-
ем, то есть, нарушением авторских прав мы 
можем эффективным образом убрать лишь на 
основе применения правовых методов. Если 
мы будем вводить и практически реализовать 
более жесткие правовые нормы, связанные с 
тем, что нарушается конфиденциальность, 
целостность, доступность информации, то 
это может привести к снижению числа вне-
дрений на сайты и порталы. 

Какие проблемы при учете оставшихся 
(после использования соответствующих ор-

ганизационно-правовых способов) угроз не-
обходимо решать в системе собственной 
безопасности? Мы можем сформировать 
такой список: 

- проведение защиты от несанкциониро-
ванного доступа к ресурсам, расположенным 
на портале (это относится к пользователям, 
не имеющим соответствующих полномочий, 
а также к посторонним лицам); 

- осуществление контроля степени под-
линности и целостности по ресурсам в портале; 

- проведение централизованного управ-
ления средствами СОБИ в рамках политик 
безопасности портала; 

- осуществление оперативного аудита 
по тому, чтобы была безопасность на пор-
тале, обеспечивалась полная подконтроль-
ность по всем совершаемым порталом 
операций; 

- проведение организации того, чтобы 
было безопасное подключение портала к 
Интернету; 

- осуществление обнаружения внедре-
ний и применение антивирусной защиты. 

Важную роль при решении возникаю-
щих задач имеют сетевые и прикладные 
уровни обеспечения безопасности порталов, 
следует отметить, что прикладной уровень 
имеют, большей частью, программные про-
дукты, а сетевой – программно-технические. 

На прикладном уровне обеспечивается 
безопасность для информации на портале  
для более высокого иерархического уровня. 
Для прикладного уровня требуется исполь-
зовать функции безопасности, которые не-
достижимы для более низких уровней, это 
такие: 

- проведение идентификации пользова-
телей; 

- проведение однократной (SSO) аутен-
тификации пользователей; 

- осуществление ролевого (RBAC) 
управления доступом к информационным 
ресурсам на портале; 

- проведение контроля подлинности и 
целостности по некоторым ресурсам портала 
на основе применения технологий ЭЦП; 

- мониторинг и аудит. 
На сетевом уровне защиты портала 

можно отметить более насыщенный функ-
ционал, возможно, в связи с тем, что любую 
внешнюю атаку, как правило, начинают на 
сетевом уровне. Стоит добавить еще вирусы 
и злонамеренный код, который проникает, 
большей частью, сквозь периметр корпора-
тивных сетей. Для того, чтобы противодей-
ствовать возникающим угрозам для сетевого 
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уровня необходимо проводить организацию 
защиты от атак, как по внешним, так и внут-
ренним сетям. 

Для осуществления защит от атак из 
внешней сети требуется использовать такие 
функции безопасности: 

- формирование рубежей защиты для 
сетевого периметра; 

- проведение организации защищен-
ных обменов информацией для внешних 
источников; 

- проведение обнаружения и блокиро-
вания вторжений; 

- проведение обнаружения, блокирова-
ния распространения, уничтожения вредо-
носных программ. 

С целью проведения защит от атак из 
внутренних областей требуется проведение 
решение следующих задач: 

- осуществление устранения / уменьше-
ния угроз, которые связаны с тем, что есть 
неправомочные действия со стороны кадров, 
контрагентов, кадров внешних обслуживаю-
щих предприятий и других людей; 

- осуществление выявления уязвимо-
стей и слабостей по программно-
техническим средствам портала; 

- проведение сегментирования сети от-
носительно уровней конфиденциальности, 
по территориальным и функциональным 
признакам. 

Реализация функций защиты большей 
частью может быть реализована на основе 
того, что внедряются технологии VPN, меж-
сетевые экраны и IDS, обеспечивающие за-
щиты по сетевому периметру, формирова-
ние и управление по защищенным вирту-
альным сетям, проведение сегментирования 
сетей для уровней безопасности, и еще про-
ведение интеграции систем антивирусной 
защиты, проведение обнаружения по втор-
жениям и поиске уязвимостей. 

Для формирования архитектур систем 
обеспечения безопасности нами предлагает-
ся такие подсистемы: 

- для осуществления управления безо-
пасностью; 

- для того, чтобы идентифицировать и 
аутентифицировать; 

- для того, чтобы управлять доступом к 
информации; 

- для осуществления процедур, связан-
ных с контролем целостности информации; 

- для проведения регистрации и аудита; 
- при управлении ключами и сертифи-

катами.  

Для данных подсистем отношение 
имеют прикладной уровень и сетевой.  

Архитектурные решения СОБИ должны 
реализоваться так, чтобы такие подсистемы 
интегрировались в единое целое. Проблему 
можно формулировать таким образом: про-
ведение интеграции управления для подсис-
тем безопасности в сетевом и прикладном 
уровнях на основе разработанной политики 
безопасности, которая состоит из множества 
формализованных правил, связанных с дос-
тупом к сегментам сетей, хосту, порту, сер-
вису, приложениям, есть еще правила, по-
зволяющие аутентифицировать субъекты 
доступа, мониторинга того, какова характе-
ристика безопасности порталов. Проведение 
формализации и решение указанной про-
блемы может определить улучшение  мате-
матических моделей и методов. 

В сервере управления безопасностью 
формируется общая политика безопасности 
как множество правил по тому, чтобы был 
сетевой доступ к сегментам, хосту, порту, 
сервису и правилам proxy-доступа к серви-
сам, портлетам приложениям и статическим 
информационным ресурсам. Происходит 
трансляция указанной политики в соответ-
ствующие локальные политики FW/VPN 
агентов и proxy-систем, потом происходит 
доставка и исполнение на них. 

То, что нет выходного proxy-сервера в 
анализируемой архитектуре портала, можно 
объяснить тем, что в системах мы не стре-
мились к тому, чтобы защищать доступ к 
ресурсам среды Интернет, так как подобный 
доступ из внутренней сети является запре-
щенным.  

Если подвести итоги, то можно сфор-
мулировать три базовых преимущества ана-
лизируемой архитектуры СОБИ в портале. 

• Применять решения можно различно-
го вида портальных систем и платформ. 

• Нет необходимости в переработке ко-
дов портальных приложений. 

• Применение типовых протоколов се-
тевого уровня (IP/IPSec) и прикладного 
уровня (HTTP/HTTPS) дают улучшение ин-
тегрируемости средств защиты и реализа-
цию функций, относящихся к безопасности. 

Основным является то, что указанное 
решение может рассматриваться как типовое 
для разных портальных систем и что оно яв-
ляется «разъемным», то есть при осуществ-
лении интеграции с действующим порталом 
его можно встроить без того, чтобы перера-
батывать код в портальных приложениях. 
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Отметим базовые преимущества в рас-
сматриваемой архитектуре системы безо-
пасности корпоративных порталов: 

- Решение можно применять для боль-
шого круга портальных систем и платформ. 

- Нет необходимости в переработке ко-
дов портальных приложений. 

- За счет типовых протоколов сетевого 
уровня (IP/IPSec) и прикладного уровня 
(HTTP/HTTPS) улучшается интегрируемость 
по средствам защиты и реализуемости 
функций безопасности. 
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