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В работе проведен обзор и анализ состояния и перспектив развития систем видеонаблюдения 
на основе беспроводных технологий 4G приведены их достоинства и недостатки. Значитель-
ное внимание уделено вопросам применения и использования таких систем для охранного мо-
ниторинга. Рассмотрена проблема организации и структуры компонентов систем видеонаб-
людения с учетом применения облачной инфраструктуры. В ходе анализа установлены ключе-
вые проблемы организации систем видеонаблюдения на основе беспроводных технологий 4G, 
показаны перспективы дальнейшего развития и применения. 
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Системы видеонаблюдения предназна-
чены для повышения уровня безопасности 
объекта и для минимизации возможных по-
следствий нежелательных воздействий на 
людей, на материальные ценности и на ин-
формационные ресурсы. Нежелательные 
воздействия из внешней среды по отноше-
нию к охраняемой зоне могут быть как осоз-
нанными со стороны криминальных элемен-
тов, так и результатом техногенных катаст-
роф или стихийных бедствий [1]. Практиче-
ски одновременно с началом широкого ис-
пользования IT технологий в системах охра-
ны и безопасности появилась возможность 
интеграции и применения их в качестве са-
мостоятельного инструмента IP- видеонаб-
людения, то есть фактически получения ви-
део и аудио информация с цифровых видео-
камер расположенных на охраняемых объ-
ектах по различным каналам связи с приме-
нением стека протоколов TCP/IP. Круг за-
дач, решаемых с помощью видеонаблюде-
ния в сфере охранного мониторинга и безо-
пасности, достаточно широк.1 
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Это видеонаблюдение за обстановкой 
на охраняемых объектах в режиме реального 
времени, и видеоконтроль с функциями ре-
гистрации и архивирования в течение дли-
тельного времени событий на специальные 
накопители или облачные сервера и конечно 
же система охранного телевидения с функ-
циями видеоаналитики. Подобные системы 
в последнее время используются очень ши-
роко для охраны периметров и объектов, для 
контроля поведения посетителей. Традици-
онные аналоговые решения с передачей ви-
деосигнала по коаксиальному кабелю, витой 
паре или оптоволокну достаточно широко 
распространены в современных системах 
видеонаблюдения. Проектирование оптово-
локонных сетей предполагает богатство то-
пологий «точка-точка», «звезда», «кольцо», 
также более сложные схемы построения. 
Необходимо отметить, что применение ви-
деокодеров позволит конвертировать анало-
говый видеосигнал в цифровой и уже в та-
ком виде передавать по сети Ethernet. При-
менение видеокодеров для аналоговых ви-
деокамер является самым лучшим вариан-
том при переходе на IP – видеонаблюдение.  

Альтернативой каналом передачи вы-
ступают беспроводные сети. Использование 
для организации видеонаблюдения Wi-Fi 
сетей сейчас совершенно обычное дело. Од-
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нако, в некоторых случаях применение Wi-
Fi – технологий нецелесообразно или невы-
годно. Для удаленного доступа к системам 
неоспоримые преимущества имеет техноло-
гия 3G/4G. При экспоненциальном увеличе-
нии объемов видео трафика в сотовых сетях 
возрастает потребность в оптимизации каче-
ства доставки видео. 4G (Long Term 
Evolution - Advanced или LTE-A) внедряют-
ся во многих странах мира, что обеспечивает 
скорость нисходящей линии связи до 
1 Гбит/с и восходящую линию связи 100 
Мбит/с на одну базовую станцию [12]. Ви-
деонаблюдение с применением беспровод-
ной передачи данных по мобильным сетям 
становится все доступнее, а технологии 4G 
сегодня активно развиваются и поддержи-
ваются всеми крупными операторами связи. 
Необходимо учитывать, что множество ба-
зовых станций 4G операторы используют 
совместно, а покрытие неравномерно рас-
пределено на территории России. В большей 
части зона покрытия 4G в стране представ-
лена городами миллионниками, несмотря на 
это она уже охватывает достаточно большие 
территории и продолжает расширяться. На 
рынке оборудования видеонаблюдения эта 
технология появилась сравнительно недав-
но. Производители, выпускающие видеока-
меры с поддержкой 4G постепенно расши-
ряют линейку своего оборудования с учетом 
потребностей рынка видеонаблюдения.  

Для передачи видео в сетях 4G разрабо-
тан протокол Video over LTE (ViLTE) [12]. 
Он использует тот же протокол плоскости 
управления, что и Voice over LTE (VoLTE), а 
именно протокол инициирования сеанса 
(SIP). Основная сеть IMS вместе с примени-
мым сервером приложений (AS) выполняет 
управление вызовами. ViLTE использует 
кодек H.264 для кодирования и декодирова-

ния видеопотока [3]. Кодек H.264 обеспечи-
вает превосходное качество по сравнению с 
кодеком 3G-324M с низкой скоростью пере-
дачи данных, который используется в ос-
новном в системах 3G. Но в дальнейшем для 
решения вопроса высокой загрузки канала 
при сохранении качества изображения мож-
но использовать кодек H.265. Его использо-
вание на 50-75 % даст прирост эффективно-
сти сжатия относительно кодека H.264 [7]. 
Современные системы видеонаблюдения 
построены в соответствии с облачной архи-
тектурой с возможностью обработки видео-
потоков больших данных. 

Долгосрочная эволюция LTE может 
обеспечить высокую скорость передачи 
данных и большую зону покрытия и пред-
ставляет возможности для создания систем 
видеонаблюдения. В соответствии с концеп-
цией Интернета вещей (IoT) особую роль в 
развитии IoT играют интеллектуальные ре-
шения в области межмашинных коммуника-
ций (М2М). M2M (Межмашинное взаимо-
действие, Machine-to-Machine) – общее на-
звание технологий, которые позволяют при-
борам обмениваться информацией друг с 
другом. Это проводные и беспроводные сис-
темы датчиков, которые передают информа-
цию от одного устройства другому. Концеп-
ция М2М предполагает интеграцию комму-
никационного оборудования и различных 
устройств. В промышленности системы 
М2М используются уже более 20 лет. Одна-
ко, раньше такие решения были узкоспециа-
лизированы, в то время как современные 
могут соединяться практически с любым 
электронным устройством, т.е. формировать 
сегмент устройств IoT/M2M. Широко обсу-
ждается одно из приложений М2М, видео-
наблюдение. 
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Рисунок. Структура облачной архитектуры системы видеонаблюдения. 
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Организация М2М – систем на основе 
беспроводных систем связи позволяет: сни-
зить расходы на прокладку кабельной ин-
фраструктуры; выиграть время на внедрение 
системы и снизить стоимость обслуживания; 
увеличить зону покрытия; работать с мо-
бильными терминалами. Современные сис-
темы беспроводной связи стандартов LTE и 
LTE Advanced обладают высокой пропуск-
ной способностью, позволяют организовать 
будущие многочисленные М2М – системы, 
предназначенные для передачи больших 
объемов трафика [8]. 

Применение облачной инфраструктуры 
для задач автоматизации позволяет значи-
тельно снизить издержки, так как нет необ-
ходимости в создании собственной инфра-
структуры с серверами, специальными зда-
ниями, а также в обслуживающем персонале 
для них [4].  

Современные системы видеонаблюде-
ния построены в соответствии с облачной 
архитектурой с возможностью обработки 
видеопотоков больших данных. Потреб-
ность в технологиях искусственного интел-
лекта и аналитики в реальном режиме вре-
мени постоянно растет. Технологии облач-
ного видеонаблюдения позволяют сохра-
нять, просматривать и анализировать видео 
в облачной инфраструктуре. Особенность 
таких систем заключается в возможности 
объединения территориально распределен-
ных камер и управления доступом к их ви-
деоархивам и базе событий. Видеоинформа-
ция в этом случае хранится в мощных и на-
дежных дата-центрах компании организато-
ра облака в зашифрованном виде [1]. Струк-
тура облачной архитектуры системы видео-
наблюдения приведена на рисунке. Такая 
система состоит из следующих компонен-
тов: подсистемы интеллектуального захвата 
видео; подсистемы облачного видеохрани-
лища; подсистемы интеллектуальной видео-
аналитики; подсистемы доступа пользовате-
лей к видеоархивам. Подсистема интеллек-
туального захвата видео состоит из IP-камер 
с поддержкой 4G. В качестве видеокамер 
представленных на российском рынке мож-
но рассматривать: Sapsan IP-Cam 1407 
3G/4G; BEWARD B2710-4G; Proline PR-
NC336FG; Viguard 4G CAM и др. Камера 
должна иметь максимальное разрешение от 
1,3 до 2 Мпкс. Питание камеры 12 В DC или 
опционально PoE. Наличие слота для SD или 
microSD карты памяти. Объемы варьируют-
ся от 16 до 128 Гбайт. Наличие одного или 
нескольких слотов под 4G сим-карты. Для 

работы камеры в температурном режиме от 
– 40 до +500 С необходимо наличие защи-
щенного, герметичного термокожуха с воз-
можной ИК-подсветкой. 

Подсистема облачного видеохранилища 
рассчитана как на длительную непрерывную 
запись видеопотока, так и на его постоян-
ную трансляцию. Схема такого облачного 
сервиса сходна с реализацией облачного 
хранилища. В нем происходят процессы об-
работки и хранения данных, которые много-
кратно дублируются на серверах. Различают 
два основных типа облачных решений в 
сфере видеонаблюдения: сервис на базе обо-
рудования производителя IP-камер и уни-
версальный сервис от разработчиков сер-
висных решений или организация доступа 
через VPN.  

Подсистема интеллектуальной видео-
аналитики служит для облегчения действий 
пользователей, при необходимости более 
продуктивной и быстрой обработки данных, 
как в момент мониторинга при работе с ар-
хивом и при создании автоматических алго-
ритмов. Можно перечислить следующие 
возможности видеоаналитики связанные с 
видеофиксацией пересечения контрольных 
линий, проникновения в охраняемые зоны, 
контроля и детектирования оставленных 
предметов; теплового контроля в телевизо-
рах; распознавания номеров, лиц. Для рабо-
ты с видеоархивами разработано большое 
количество Smart – приложений. Они рабо-
тают по алгоритмам заданным пользовате-
лем и могут быть синхронизированы с сер-
висами пользователя. Интеллектуальная 
подсистема видеоаналитики ускоряет про-
цесс обработки данных, это мощнейший ин-
струмент для быстрого обнаружения нужно-
го объекта. Аналитика также способна опре-
делить нестандартное агрессивное поведе-
ние – не только толпы на мероприятии, но и 
одного конкретного разыскиваемого челове-
ка [5]. В настоящее время технологии ма-
шинного обучения и искусственного интел-
лекта становятся неотъемлемой частью сис-
тем видеоаналитики, а в дальнейшем плани-
руется использовать системы видеонаблю-
дения как инструмента для предотвращения 
и оперативного реагирования на нежела-
тельные события и их последствий. 

Подсистема доступа пользователей к 
видеоархивам. Облачное видеонаблюдение 
позволяет обеспечивать высокую скорость 
передачи видеосигнала и возможность про-
смотра видеоданных из любой точки мира и 
с любого устройства. 
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Беспроводная передача видеосигнала по 
каналу Ethernet избавляет от протягивания 
кабельной инфраструктуры. Сеть видеонаб-
людения 4G характеризуется мобильностью 
камер видеонаблюдения. В отличие от фик-
сированных, беспроводные камеры видео-
наблюдения 4G позволяют оперативно про-
изводить демонтаж оборудования и развер-
тывания такой системы на новом месте. При 
построении системы необходимо учитывать 
следующие факторы: топология сети; источ-
ники помех, наличие прямой радиовидимо-
сти LoS, времени года. Чтобы избежать про-
блем несовместимости лучше выбирать обо-
рудование от одного производителя, так как 
в реальности IP – оборудование от разных 
производителей зачастую не совместимо 
друг с другом.  

При всех выше перечисленных досто-
инствах необходимо отметить следующие 
недостатки систем видеонаблюдения на ос-
нове беспроводных технологий 4G. При 
уменьшении мощности сигнала в процессе 
видеосъемки происходит появление в видео 
эффекта дрожания или притормаживаний, а 
затем резких перемещений движущихся 
объектов. При этом сама картинка не рассы-
пается. Видеопоток восстанавливает свое 
качество при возвращении мощности сигна-
ла 4G.При критическом уменьшении мощ-
ности происходит разрыв соединения. Дан-
ные факторы влияют на зависимость вели-
чину потока (стоимость трафика в сети 4G) 
и качество изображения. В связи с этим не-
обходимо учитывать эту зависимость при 
реализации конкретного проекта видеонаб-
людения [8]. 

При выборе расположения компонентов 
систем видеонаблюдения необходимо опре-
делиться с выбором пространственных об-
ластей объекта, на котором будет реализова-
на система видеонаблюдения, также необхо-
димо определиться с параметрами видеока-
мер, их количеством, местами размещения и 
ориентации в пространстве, а также осущест-
вить выбор их объективов. Алгоритм плани-
рования распределения ресурсов играет важ-
ную роль для системы видеонаблюдения 4G. 
Эффективное планирование значительно 
улучшит пропускную способность системы 
LTE и позволит оптимизировать нагрузку на 
каналообразующее оборудование.  

Достаточно серьезными являются зада-
чи оптимизации расположения видеокамер и 
выбор углов обзора. В общем виде охраняе-
мое пространство разбивается на зоны обзо-
ра, формируемые каждой из видеокамер. 

В целом по своим характеристикам 4G – 
камеры по своим характеристикам дубли-
руют обычные модели камер видеонаблюде-
ния. Однако, 4G добавляет свою сумму к 
стоимости подобной модели. Скорость пе-
редачи данных сетей 4G позволяет осущест-
влять надежную фиксацию с допустимым 
для задач распознавания качеством. В на-
стоящее время интерес к камерам 4G посте-
пенно формируется, но для задачи видео-
наблюдения экономически обоснованно за-
действование двух операторов для повыше-
ния надежности таких систем. При условии, 
что сотовыми операторами будут разработа-
ны тарифные планы для таких систем ви-
деонаблюдения как для систем умный дом 
перспективы применения таких систем для 
охранного мониторинга достаточно обшир-
ные. Необходимо учитывать опыт зарубеж-
ных структур обеспечения общественной 
безопасности, где такие системы успешно 
применяются для охраны общественного 
порядка и ликвидациях последствий катаст-
роф и стихийных бедствий [10, 12]. В облас-
ти охраны труда научным направлением, 
связанным с информатизацией является соз-
дание систем сбора оперативной информа-
ции по аварийности и травматизму и ис-
пользованию технологий IP-
видеонаблюдения на основе оборудования 
мобильных сетей связи HSDPA, LTE для их 
фиксации рассматриваются в работе [2]. 

В работе проведен обзор и анализ со-
стояния и перспектив развития систем ви-
деонаблюдения на основе беспроводных 
технологий 4G приведены их достоинства и 
недостатки. Значительное внимание уделено 
вопросам применения и использования та-
ких систем для охранного мониторинга. Рас-
смотрена проблема организации и структу-
ры компонентов систем видеонаблюдения с 
учетом применения облачной инфраструк-
туры. В ходе анализа установлены ключевые 
проблемы организации систем видеонаблю-
дения на основе беспроводных технологий 
4G, показаны перспективы дальнейшего 
развития и применения. 
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In the work the review and the analysis of a condition and prospects of development of systems of vid-
eo observation on the basis of wireless technologies 4G are resulted their advantages and lacks are 
resulted. Considerable attention is paid to the use and use of such systems for security monitoring. The 
problem of the organization and structure of components of video surveillance systems taking into ac-
count the application of cloud infrastructure is considered. In the course of the analysis, key problems 
in the organization of CCTV systems based on 4G wireless technologies have been identified, and pro-
spects for further development and application are shown. 
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