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Распределенные атаки отказа в обслуживании (DDoS) являются наиболее распространенным 
и самым эффективным средством в арсенале злоумышленников. Атаки такого вида имеют 
широкий спектр областей применения, а также подходов и средств для их реализации. Для 
исследования различных методов реализации DDoS-атак и получения статистических данных 
можно представить Web-сервер в виде системы массового обслуживания (СМО) и использо-
вать средства имитационного моделирования, такие как GPSS-World. GPSS является языком 
имитационного моделирования, который позволяет наглядно показать ключевые места СМО 
и получить статистические данные по результатам моделирования исследуемого объекта. 
 
Ключевые слова: DDoS, атака, Web-сервер, модель, GPSS, СМО. 
 

Во время исследования реальных объ-
ектов нашего мира зачастую приходится 
исследовать не сам объект, а его модель. 
Модели реальных объектов создаются пу-
тем упрощения их свойств и представлени-
ем в необходимой форме, в зависимости от 
потребностей конкретного исследования. 
Моделирование используют в тех случаях, 
когда исследование самого объекта не целе-
сообразно или же попросту невозможно, 
например изучение космического простран-
ства или поведение ядерной реакции. Для 
моделирования технических объектов за-
частую используется математический аппа-
рат алгебраических и дифференциальных 
уравнений, а также алгебру логики. Мате-
матические модели подразделяются на ана-
литические и имитационные. Аналитиче-
ские модели представляют собой набор 
уравнений или систем уравнений, записан-
ных в виде алгебраических, дифференци-
альных, а также интегральных соотноше-
ний. Этот тип моделей применяется для 
описания фундаментальных свойств реаль-
ных объектов, поскольку фундамент прост 
по своей сути. Сложные объекты зачастую 
невозможно описать аналитически.  

 Отличие имитационных моделей от 
аналитических заключается в том, что вместо 
набора уравнений имитационные модели 
строятся на основе алгоритма, описывающего 
последовательность развития процессов 
внутри объекта исследования, после чего 
фиксируют значения процессов на опреде-
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ленных этапах моделирования. Имитацион-
ное моделирование характеризуется сочета-
нием двух факторов – неопределенности и  
возможности ветвления процессов в зависи-
мости от конкретных реализаций этой неоп-
ределенности [1]. На сегодняшний день, ко-
гда услуги являются полноценным товаром, а 
качество обслуживания играет ключевую 
роль в технических, политических, социаль-
ных  и коммерческих системах, часто объек-
том моделирования становятся системы мас-
сового обслуживания (СМО). Системами 
массового обслуживания называют те систе-
мы, в которых случайным образом возникают 
заявки и существуют устройства для их обра-
ботки. При имитационном моделировании 
события внутри системы происходят с тече-
нием обусловленного промежутка времени и 
его индикатором – транзактом. Количество 
транзактов теоретически не ограничено, но в 
определенный промежуток времени актив-
ным может быть только один транзакт, кото-
рый вызывает какое либо событие. Физиче-
ский смысл транзакта может принимать лю-
бые формы, такие как люди, сигналы, внеш-
ние воздействия и т. д. Имитационная модель 
может проследить траектории прохождения 
транзактов при различных условиях и со-
брать статистические данные о них. 

Поскольку речь в данной работе идет 
об атаках направленных на отказ в обслужи-
вании веб-серверов, то объектом моделиро-
вания в рамках данной работы будет высту-
пать непосредственно веб-сервер. Поскольку 
основной задачей сервера является прием 
запросов их обработка и ответ на них, то 
сервер можно представить в виде классиче-
ской системы массового обслуживания. 
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Классическим инструментом для имитаци-
онного моделирования СМО является про-
граммная среда GPSS World. GPSS предна-
значен для моделирования СМО и анало-
гичных им систем, и имеет для данных це-
лей специальные операторы, синтаксис, а 
также вспомогательные инструменты. При 
разработке GPSS впервые применялся объ-
ектно-ориентированный подход. Именно в 
GPSS впервые было введено понятие «тран-
закт» и другие понятия теории массового 
обслуживания. Каждый оператор GPSS 
представляет собой целую систему, которая 
выполняет внутри себя набор функций, ко-
торый внешне ни как не проявляется, среди 
таких функций можно выделить сбор стати-
стики о транзактах, ее обработка, изменение 
параметров транзакта. Все это говорит о 
том, что среда моделирования GPSS World, 
лучше всего подойдет для реализации задач 
моделирования веб-сервера как СМО. 

Для моделирования в рамках исследо-
вания были выбраны методы реализации 
атак, направленных на отказ в обслужива-
нии Slowbody (RUDY) и HTTP-flood. Для 
анализа непосредственно механизмов атак 
этих видов, модели серверов были сущест-
венно упрощены относительно реальных 
веб-серверов, в которых параллельно на ре-
сурсы влияет еще целый ряд сторонних фак-
торов. Основными ресурсами сервера были 
выделены три составляющих, таких как про-
граммный буфер очереди, который является 

параметром программной реализации веб-
сервера, а также аппаратные составляющие 
веб-сервера, такие как объем ОЗУ и вычис-
лительная мощность ЦПУ. 

Первой мы смоделируем реализацию 
технологии HTTP-flood. Пусть при нормаль-
ном режиме работы веб-сервер получает за-
просы, распределенные по экспоненциаль-
ному закону с интенсивностью равной 10 
запросам в секунду. Буфер очереди сервера 
равен 1000 одновременных соединений, 
объем оперативной памяти составляет 8 ги-
габайт, а вычислительная мощность процес-
сора обусловлена приблизительным време-
нем обработки одного запроса, которое рав-
но 350 миллисекунд, модельное время со-
ставляет 1 минуту. При моделировании по-
ток запросов сперва попадает в очередь, ко-
торая является буфером одновременных 
подключений, после чего занимает ресурсы 
оперативной памяти и попадает на обработ-
ку в ЦПУ. Затем запрос освобождает ресур-
сы и удаляется из модели, так как по логике 
он был отправлен клиенту и покинул преде-
лы модельного пространства, а затем цикл 
действий повторяется для следующего за-
проса. При условии, что количество запро-
сов превышает объем свободного места в 
очереди, эти запросы получают отказ на об-
служивание и отбрасываются. Листинг мо-
дели представлен в приложении А. На ри-
сунке 1 показан отчет системы GPSS World 
по итогам моделирования. 

 
Рисунок 1. Отчет по итогам моделирования нормальной работы веб-сервера 
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Как видно из отчета, сервер справился с 
этой нагрузкой, и у нас нет пакетов, кото-
рым было отказано в обслуживании, единст-
венное скопление пакетов наблюдается при 
выходе из буфера очереди и занятии процес-
сора, что может говорить о том, что вычис-
лительную мощность процессора следует 
увеличить. 

На следующем этапе смоделируем ата-
ку на веб-сервер с использованием техноло-
гии HTTP-flood. Условия остаются прежни-
ми, за исключением интенсивности входя-
щих запросов, которая при атаке будет при-
ближенно равна 200 запросам в секунду. 
Отчет по результатам моделирования пред-
ставлен на рисунке 2.  

 
 

Рисунок 2. Отчет по результатам моделирования атаки HTTP-flood на сервер 
 

В отчете наглядно отражен принцип 
работы данного метода атаки, явно выраже-
но переполнение буфера подключений, а так 
же большой объем ОЗУ занят в очереди на 
обработку в ЦПУ. По итогу моделирования 
данного вида атаки, наглядно представлен 
принцип переполнения ресурсов сервера, а 
также видны «узкие» места в ресурсах. Из 
9887 запросов отправленных за минуту на 
сервер, было обработано всего 163 запроса, 
4627 запросов получили отказ на обслужи-
вание, остальные же запросы просто зани-
мают ресурсы сервера. Очевидно, что в ре-
альных условиях серверы имеют большие 
объемы ресурсов, а также имеют инструмен-
ты защиты от такого рода атак. Но в реаль-
ных условиях при массовых распределенных 
атаках количество запросов существенно 
превышает модельные параметры. А при 
наборе дополнительных технологий и мето-

дов трафик этих атак способен обходить су-
щественное количество слоев защиты, и по-
путно перегружать устройства защиты, на-
ходящиеся перед сервером, такие как меж-
сетевые экраны и маршрутизаторы, что го-
ворит об огромном потенциале этих атак, и 
их актуальности за счет простоты и деше-
визны их реализации, относительно направ-
ленных атак. 

На следующем этапе мы построим мо-
дель атаки основанной на технологии 
Slowbody (RUDY). Суть данной атаки за-
ключается в занятии ресурсов сервера отно-
сительно небольшим количеством запросов, 
но длительным по обработке каждого из 
них. При реализации данной атаки на сервер 
приходит запрос типа POST, который в за-
головке содержит объем передаваемой сер-
вером информации, под который сервер вы-
деляет ресурсы, а далее ожидает получения 
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всех байтов информации указанных в пер-
вом пакете запроса. Весь объем информации 
дробится на кадры размером по 1-2 байта, и 
отправляется на сервер с задержкой равной 
1-2 секундам, ввиду чего уже занятые ресур-
сы сервера вынуждены долгое время про-
стаивать до получения полного объема дан-
ных. Составим набор условий к модели. 

Пусть интенсивность потока заявок к 
серверу равна 100 запросов в секунду и рас-
пределена по экспоненциальному закону. 
Буфер очереди сервера равен 1000 одновре-
менных соединений, объем оперативной па-
мяти составляет 8 гигабайт, а вычислитель-
ная мощность процессора обусловлена при-
близительным временем обработки одного 
запроса, которое равно 350 миллисекунд, 
модельное время составляет 1 минуту. Каж-
дый запрос равен 48 байтам данных, а ин-
тервал задержки между получением сосед-
них байтов данных равен 1-2 секундам. 

В виду специфики данного вида атаки, а 
так же инструментов реализации моделей на 
GPSS, придется прибегнуть к некоторым до-
пущениям. Поскольку в GPSS  и теории 
СМО транзакт является не делимой атомар-

ной единицей, а по технологическим услови-
ям атаки каждый запрос делится на количе-
ство байтов данных, каждый из которых 
имеет свою задержку, мы вынуждены при-
бегнуть к блоку языка GPSS – «SPLIT». При 
входе транзакта в данный блок, блок SPLIT 
создает указанное в первом параметре коли-
чество копий этого транзакта, после чего 
оригинал отправляется дальше по блокам 
программы, где задерживается до получения 
сигнала, а копии транзакта перенаправляют-
ся в блок с меткой, указанной во втором па-
раметре блока SPLIT. После чего обрабаты-
ваются в отдельной ветке программы, после 
чего удаляются, а в основную ветку про-
граммы подается сигнал о разрешении дви-
жения транзакта – оригинала, что в совокуп-
ности создает задержку обработки в сово-
купности, отражающую ожидание всех битов 
запроса, а также задержку на обработку все-
го запроса. В роли битов разделенного за-
проса в модели фигурируют копии транзак-
тов, пришедших в виде запросов на сервер.  

Отчет по результатам выполнения мо-
дели представлен на рисунке 3. 

 
 

 
 

Рисунок 3. Отчет по результатам моделирования метода атаки Slowbody (RUDY) 
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Из отчета по результатам моделирова-
ния отчетливо виден принцип работы мето-
да атаки Slowbody (RUDY). При вдвое 
меньшей интенсивности запросов мы имеем 
существенное количество отказов в обслу-
живании. Из 5926 запросов отказано в об-
служивании 822 запросам, а обработано все-
го 7 запросов, остальное же запросы зани-
мают буфер очереди, и оперативную память 
в очереди к процессору. По итогу моделиро-
вания атаки типа Slowbody (RUDY) можно 
сказать, что атаки данного рода гораздо бо-

лее эффективны и трудно обнаруживаемы, 
ввиду того, что не требуют большого коли-
чества трафика, и не так сильно выражаются 
при мониторинге ресурсов сервера. 
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Distributed denial of service (DDoS) are the most common and most effective tool in the arsenal of 
criminals. Attacks of this kind have a wide range of applications, as well as approaches and tools for 
their implementation. To investigate various methods for implementing DDoS attacks and obtaining 
statistical data, it is possible to present a Web server in the form of a queuing system (QMS) and use 
simulation tools such as GPSS-World. GPSS is a simulation language that allows you to visually show 
the key places of the SMO and obtain statistical data from the simulation results of the object under 
study. 
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