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В статье предложена методология системного математического моделирования информа-
ционной безопасности хозяйствующих субъектов. Она предназначена для разработки теоре-
тическими методами комплекса синтаксических, семантических и адекватных им математи-
ческих моделей условно взаимосвязанного развития внешней и внутренней среды хозяйствую-
щего субъекта, его системы информационной безопасности. 
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1Согласно научно-обоснованной пове-
стке дня ООН на ХХI век целью управления 
жизнедеятельностью как мирового сообще-
ства так и хозяйствующих субъектов (ХС) 
является обеспечение их безопасного и ус-
тойчивого развития (БУР) при ограниченном 
природном ресурсе и неопределенности си-
туации, которая складывается в различных 
регионах [1-4]. БУР ХС ассоциируется с ан-
тикризисным управлением процессом их 
создания, эксплуатации и развития по си-
туации и результатам в меняющейся обста-
новке ХХI века, в том числе на основе инте-
грации и координации [5-9]. В интересах 
реализации такого подхода в [4] приводятся 
перечни сведений, которые подлежат мони-
торингу и обмену ими между договариваю-
щимися сторонами. Это необходимо для 
предупреждения и разрешения конфликтов, 
которые порождаются противоречивостью и 
приоритетностью собственных интересов 
сторон (А и В) в различных сферах и усло-
виях их деятельности. Конфликты носят ха-
рактер противоборства сторон на политиче-
ской арене (далее «контекст»), конкурент-
ной борьбы в социально-эколого-
экономической и технологической сферах 
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(далее «аспект»), которые происходят на 
фоне «холодной» информационно-
психологической войны между ними (далее 
«условия») [10-13]. 

Методология системного моделирова-
ния информационной безопасности (ИБ) 
предназначена для разработки теоретиче-
скими методами комплекса синтаксических, 
семантических и адекватных им математи-
ческих моделей условно взаимосвязанного 
развития внешней и внутренней среды ХС 
их системы информационной безопасности 
(СИБ). Теоретические методы предназначе-
ны для разрешения проблемы ИБ ХС, их 
СИБ без учета влияния человеческого фак-
тора [14-16]. В качестве аналогов теоретиче-
ских методов принимаются известные в 
эвентологии правила разработки формулы 
Бэкуса-Наура, семантических сетей и ско-
бочных конструкций [17].  

Методология такого моделирования 
разрабатывается на основе выполнения над 
исходными данными операций, последова-
тельность которых приведена в [13]. В каче-
стве исходных данных приняты результаты 
предпрогнозных исследований, которые 
приведены в [13, 18-22]. 

Семантические модели предназначены 
для выявления отношений между сущностя-
ми на основе логико-вероятностно-
информационного подхода и ветвления 
главной цели защиты от рассматриваемых 
угроз (устойчивость развития) на локальные 
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цели, адекватно принятой скобочной конст-
рукции таких отношений [18, 19]. 

В интересах разработки семантической 
модели возможных исходов дуэли по фор-
муле Бэкуса-Наура используются методы 
аналогий, ассоциаций и асимптотического 
приближения необходимого результата к 
теоретически потенциально возможному и 
практически реально достижимому. 

С этой целью использованы известные 
теоремы о вероятностях логически условно 
связанных событий, где вероятности рас-
сматриваются как функции меры информа-
ции. В результате применения теорем о ве-
роятности полной группы событий и теорем, 
которые ассоциируются с логическими схе-
мами отношений вида «И», «ИЛИ – И», «И – 
ИЛИ – И», разработана общая семантиче-
ская модель возможных исходов дуэли в 
статике [13]. 

Рассмотрим ее. 
Согласно теореме о вероятности пол-

ной группы логически связанных событий: 

1)()( =+    УсАсК
В

УсАсК
А РР ,       (1) 

где слагаемые это вероятности (Р) достиже-
ния интегральных целей сторонами А и В в 
заданном контексте (К), аспектах (Ас) и ус-
ловиях (Ус). Далее в записи Р(А) и Р(В). 

В результате намерения и действия од-
ной из сторон существенно зависят от ис-
тинных намерений и действий другой: 

            Р(А) = 1 – Р(В);               (2) 

и, следовательно, возможные исходы дуэли 
для каждой из них носят условный характер, 
например: 

)/()()( ВАРВРВАР  =        (3) 

Вероятность Р(А/В) не определена, ес-
ли Р(В) = 0 (или полная неопределенность 
ситуации). 

Ветвление общей модели на частные по 
ситуации: 

- вероятность совмещения всех собы-
тий (логика «И»), образующих ситуацию (3)  

( ) ( )( ) ( )Ï Á Ï ÁÐ À Â Ð À Â x=   

( ) ( ) ( ) ( )( ) (ÊÁ ÊÁ ÈÂ ÈÂxÐ À Â Ð À Â       (4) 

Это слабая стратегия из-за отсутст-
вия координации намерений и действий 
участников дуэли по цели, месту и време-
ни, диапазону условий и полю проблемных 
ситуаций;  

- вероятность осуществления хотя бы 
одного из N событий (логика «ИЛИ – И»): 

( ) ( )( ) 1 {(1 ( )}Ï Á Ï ÁÐ À Â Ð À Â õ= − − 
( ){(1 ( ÊÁx Ð A−  ( ) )}xÊÁÂ     (5) 

х{(1 - Ð ( ) ( )( )};  ÈÂ ÈÂÀ Â   

Это сильная стратегия, так как слабые 
стороны одних участников дуэли компенси-
руются сильными сторонами других; 

- вероятность совмещении событий 
не менее n и точно [n] из N (логика «И – 
ИЛИ – И») 

 =)( ВАР [1 - ∏
=

−
J

j
ijР

1

)1( ] • ∏
=

Q

q
iqР

1

, (6) 

где j =1, 2…J – области скоординированных 
действий участников дуэли; 

q = 1, 2…Q – области их действий неза-
висимых друг от друга.  

Стратегия содержит угрозы нарушения 
ИБ ХС, его СИБ из-за нарушения координа-
ции намерений и действий участников дуэли 
И/ИЛИ введения новаций, которые не со-
гласуются с действующими проектами об-
лика ХС, его СИБ, траектории их развития. 

Введение общего критерия оптимиза-
ции реакции на угрозы нарушения ИБ ХС, 
его СИБ: 

«- необходимо (Н) обеспечить состоя-
ние (требуемое имя) ::= (по определению 
есть) его количественно-качественные ха-
рактеристики по форме: область их опреде-
ления, ( ) ,Í

ÃÖΩ заданная для оценки вероятно-
сти достижения интегральной цели объекта, 
Р )(Н

ГЦ , аргументом которой является область 
определения  необходимой и достаточной 
меры исходной информации, М(I )(Н

ГЦ ): 

Имя состояния ::= Р )(Н
ГЦ ( М(I )(Н

ГЦ )∈ )(Н
ГЦΩ ; (7)  

- «И» потенциально возможно (ПВ) 
при накопленной в мире базе знаний и ре-
сурса:  
Имя состояния ::= Р )( ПВ

ГЦ (М(I )( ПВ
ГЦ )∈ )( ПВ

ГЦΩ ; (8) 
- «И» реально достижимо (РД) при 

имеющейся у объекта базе знаний и ресурса 
по проблеме ::= функция принадлежности 
способов и средств достижения цели, )(РД

ГЦµ , 
к функции их полезности в рассматривае-
мых контексте, аспектах и условиях: 
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Имя состояния ::= )(РД
ГЦµ ∈Р )(РД

ГЦ (М(I )(РД
ГЦ )∈  

∈ )(РД
ГЦΩ .                         (9) 

Следуя синтаксической модели по 
формуле Бэкуса-Наура, необходимо преду-
смотреть ветвление вероятности защищен-
ности ХС, его СИБ от угроз нарушения их 
ИБ по основаниям: виды информационной 
войны (идеологическая, информационно-
психологическая, кибернетическая) и воз-
можные способы ее ведения (хищения, раз-
рушения, модификация информации, их 
комбинации в процессе развития дуэли ме-
жду сторонами А и В).  

Общая модель такого ветвления бази-
руется на теореме Байеса в комплексе с 
принципом Беллмана, операторами оптими-
зации и адаптации стратегий противодейст-
вия угрозам. 
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