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Разрабатывается концепция конфликтно-активного управления проектами развития систем 

обеспечения информационной безопасности инфокоммуникационных сетей. В соответствие с 

этой концепцией управление проектами данного типа рассматриваться как процесс разреше-

ния антагонистического конфликта между системой обеспечения безопасности инфокомму-

никационных сетей и злоумышленниками (преступными элементами), осуществляющими де-

структивные воздействия на компоненты этих сетей. 
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1Введение. В условиях тотальной ком-

пьютеризации и цифровизации современно-

го общества инфокоммуникационные сети 

все в большей мере становятся подвержен-

ными деструктивным воздействиям. В этом 

аспекте следует особо подчеркнуть, что зло-

умышленники и преступные элементы по-

стоянно совершенствуют приемы, методы и 

средства деструктивных воздействий на 

компоненты инфокоммуникационных сетей. 

В результате процесс их проектирования, 

разработки и эксплуатации непременно со-

провождается антагонистическими кон-

фликтами между системой обеспечения ин-

формационной безопасности и системой 

«разрушения» этой безопасности, негатив-

ный исход которых может привести к 

невосполнимым потерям. 

Общетеоретическим вопросам разра-

ботки и совершенствованию методов и 

средств защиты информации, а также обес-

печению информационной безопасности 

различных объектов от внешних и внутрен-

них угроз хищения, разрушения и/или мо-

дификации информации, посвящено значи-

тельное число научных работ как у нас в 

стране, так и за рубежом. В целом следует 

заключить, что проблема информационной 

безопасности находится в центре внимания 
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ученых и практиков, и при ее решении до-

стигнуты крупные результаты, позволяющие 

утверждать о существовании научного и 

практического задела в этой области.  

Вместе с тем, при наличии значитель-

ного научного задела в сфере информацион-

ной безопасности, проблема управления 

проектами развития систем обеспечения ин-

формационной безопасности инфокоммуни-

кационных сетей оказалась вне поля науч-

ных изысканий и пока не получила должно-

го решения. Как показывает анализ, в насто-

ящее время сущностная сторона управления 

проектами этого класса сводится к разработ-

ке, так называемой, модели угроз, передачи 

ее разработчикам защищаемых объектов и 

осуществления контроля выполнения требо-

ваний этой модели при принятии проектных 

решений [1, 2]. Это означает, что фактиче-

ски управление проектами развития систем 

обеспечения информационной безопасности 

отдано на откуп разработчикам или лицам, 

обеспечивающим функционирование защи-

щаемых инфокоммуникационных сетей, и 

рассматривается скорее, как плановая про-

верка соблюдения нормативных требований, 

чем наука, базирующаяся на последних до-

стижениях в области управления проектами. 

Фактически проекты по обеспечению без-

опасности встраиваются в проекты по разви-

тию инфокоммуникационных сетей, занимая 

в них, хотя и важное, но, все же второсте-

пенное место. В результате происходит по-

теря системности целостности проекта: про-

блемы информационной безопасности ре-
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шаются путем использования отдельных 

антивирусных программ и сетевых экранов, 

без полноценного управления всем процес-

сом управления безопасностью [10]. 

Последствия такого подхода, вылились 

еще и в то, что к настоящему времени не 

создана система проблемно-

ориентированных математических моделей 

поддержки принятия решений в ходе управ-

ления проектами рассматриваемого типа. В 

результате деятельность специалистов и 

должностных лиц, осуществляющих управ-

ление процессами обеспечения информаци-

онной безопасности, оказалась не поддер-

жанной ни методологическим, ни математи-

ческим аппаратом. Проектные решения, как 

и ранее, им приходится принимать на свой 

страх и риск, опираясь на личный опыт, ло-

гику здравого смысла и интуицию, или при-

спосабливая для своих нужд ранее разрабо-

танные модели, ориентированные на другие 

задачи.  

Учитывая сказанное, можно утвер-

ждать, что проблема управления проектами 

развития систем обеспечения информацион-

ной безопасности инфокоммуникационных 

сетей актуальна и ее решение имеет непо-

средственное практическое значение. 

Исходные положения. При решении 

этой проблемы будем учитывать следующие 

факторы, характерные для процесса управ-

ления проектами развития систем обеспече-

ния информационной безопасности инфо-

коммуникационных сетей [8]: 

- сложность и конфликтность предмет-

ной области (достаточно большое количе-

ство разнообразных функций, объектов, ат-

рибутов и разнообразие взаимосвязей между 

ними), требующими при управлении проек-

тами комплексного анализа и учета этих об-

стоятельств; 

- наличие тесно взаимодействующих 

разнородных типов управленческих реше-

ний, имеющих свои локальные критерии, 

зачастую входящие в противоречие друг с 

другом, что порождает необходимость их 

согласования и координации; 

- отсутствие прямых аналогов, что су-

щественно ограничивает возможность ис-

пользования (прямого заимствования) ка-

ких-либо типовых управленческих решений 

и моделей для поддержки принятия этих 

решений; 

- разобщенность и разнородность кол-

лективов разработчиков как по уровню ква-

лификации, так и по сложившимся традици-

ям использования тех или иных инструмен-

тально-программных средств; 

Если говорить о методологических 

факторах, оказывающих влияние на управ-

ление рассматриваемыми проектами, то 

необходимо указать следующее [9]: 

- субъективный не всегда формализуе-

мый характер целей управления и критериев 

принятия управленческих решений, обу-

словленный наличием людей в узлах управ-

ления, обладающих определенной свободой 

в выборе своего поведения и своими соб-

ственными интересами, не всегда совпада-

ющими с интересами заказчика и руководи-

теля проекта; 

- многокритериальный и взаимозависи-

мый характер целей и критериев принятия 

управленческих решений, обусловленный 

тем, что объект управления характеризуется 

множеством различных по своей сути аспек-

тов социального, экономического, техниче-

ского, технологического и организационно-

го свойства, часть из которых в силу ряда 

причин оказываются противоречивыми и 

изменяющимися во времени; 

- неопределенный характер исходных 

данных, используемых, лицами, осуществ-

ляющими управление рассматриваемыми 

проектами, вероятностного, структурного, 

лингвистического и иного свойства; 

- неполностью формализуемый харак-

тер параметров объекта управления и его 

среды, обусловленный тем, что многие его 

сущностные свойства и связи с окружаю-

щими объектами не настолько хорошо и 

полно выяснены, чтобы их можно было вы-

разить в числах и измерять на количествен-

ных шкалах. 

Естественно, что отмеченные факторы 

в существенной мере усложняют управление 

проектами данного типа, не позволяя свести 

его к решению, например, оптимизационной 

математической задачи (пусть сколь угодно 

сложной). Однако это скорее техническая 

сторона дела. Важнейшим фактором, пред-

определяющим концепцию управления про-

ектами развития систем обеспечения ин-

формационной безопасности инфокоммуни-

кационных сетей, является фактор кон-

фликтности между проектируемой системой 

обеспечения безопасности и системой «раз-
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рушения» (преодоления) этой безопасности. 

Традиционно этот фактор непременно учи-

тывается при проектировании систем защи-

ты информации, однако напрямую не пред-

определяет структуру управления проектами 

развития систем этого класса и идеологию 

разработки математического аппарата под-

держки принятия управленческих решений в 

части управления безопасностью. В итоге 

имеем пассивную сущность существующего 

подхода к управлению проектами рассмат-

риваемого типа, когда все усилия разработ-

чиков направлены исключительно на защиту 

информации, циркулирующей в инфоком-

муникационных сетях, а вопросы активного 

воздействия со стороной, стремящейся пре-

одолеть барьеры безопасности, остаются вне 

поля зрения проектировщиков. В условиях 

постоянно растущей эффективности де-

структивных воздействий, оказываемых 

злоумышленниками и преступными элемен-

тами, как на компоненты инфокоммуника-

ционных сетей, так и на саму систему их 

защиты, такую концепцию нельзя признать 

конструктивной. 

Суть конфликтно-активной концеп-

ции. Управление проектами данного типа 

должно рассматриваться как процесс разре-

шения антагонистического конфликта меж-

ду системой, осуществлявшей управление 

проектами, и системой, планирующей осу-

ществлять деструктивные воздействия на 

объект управления – защищаемую инфо-

коммуникационную сеть, с целью обеспече-

ния безусловного превосходства над зло-

умышленниками и преступными элемента-

ми, организующими и реализующими эти 

воздействия. При этом исполнители проек-

тов выступают не пассивной стороной, а 

представляют собой активную систему, ко-

торая не только возводит барьеры безопас-

ности, но и воздействует на элементы, пы-

тающиеся преодолеть эти барьеры. Схема 

такой концепции показана на рисунке 1. 

Как видно из этой схемы, процесс 

управления проектами развития систем это-

го класса связан с необходимостью разре-

шения конфликтов трех типов. 

Первый тип конфликтов можно условно 

назвать опосредованными. В них участвуют, 

с одной стороны, разработчики, проекти-

ровщики и персонал защищаемых инфоком-

муникационных сетей, а, с другой стороны, 

злоумышленники и преступные элементы, 

осуществляющие деструктивные воздей-

ствия на эти сети. Второй тип конфликтов, 

можно условно назвать непосредственными. 

Их участниками, с одной стороны, являются 

лица, ответственные за управление проекта-

ми обеспечения информационной безопас-

ности инфокоммуникационных сетей, их 

разработчики, проектировщики и персонал, 

а, с другой стороны – те же злоумышленни-

ки и преступные элементы, осуществляю-

щие деструктивные воздействия на эти сети. 

 

УПРАВЛЯЕМЫЙ ПРОЦЕСС – ПРОЕКТИРОВАНИЕ СИСТЕМ 
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ИНФОКОММУНИКАЦИОННЫХ СЕТЕЙ 

ЗЛОУМЫШЛЕННИКИ И ПРЕСТУПНЫЕ 
ЭЛЕМЕНТЫ, ОКАЗЫВАЮЩИЕ 

ДЕСТРУКТИВНОЕ ВОЗДЕЙСТВИЕ НА 
ЗАЩИЩАЕМУЮ 

ИНФОКОММУНИКАЦИОННУЮ СЕТЬ 

СИСТЕМА УПРАВЛЕНИЯ ПРОЕКТАМИ 
РАЗВИТИЯ СИСТЕМ ОБЕСПЕЧЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ИНФОКОММУНИКАЦИОННЫХ СЕТЕЙ 

 

Рисунок 1. Схема конфликтно-активного 

управления проектами развития систем 

обеспечения информационной безопасности 

инфокоммуникационных сетей 

 

Третий тип конфликтов условно можно 

назвать прямыми. В этих конфликтах, 

названные выше стороны применяют уже не 

организационно-технические способы и 

средства борьбы, а осуществляют приемы и 

методы информационного и иного воздей-

ствия непосредственно друг на друга, реали-

зуя активный рефлексивный подход к 

управлению сложными организационно-

техническими системами. 

В целом предлагаемая схема, по сути, 

отражает процесс поиска рациональных 

проектных решений в условиях трехуровне-

вого конфликта между системой обеспече-

ния безопасности и системой «разрушения» 

этой безопасности, при соблюдении объек-

тивно существующих ограничений эконо-

мического, производственного, технологи-

ческого, организационного и временного 

плана.  

Способы реализации конфликтно-

активной концепции. Для реализации рас-
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смотренной схемы конфликтно-активного 

управления проектами развития систем 

обеспечения информационной безопасности 

инфокоммуникационных сетей предлагается 

использовать рефлексивный подход [3-7], 

суть которого применительно к нашему слу-

чаю заключается в следующем. Если при 

обычном управлении проектами рассматри-

ваемого типа речь идет о компенсации 

внешних отклоняющих воздействий, учете 

влияния внешней среды и прогнозировании 

вероятных деструктивных воздействий со 

стороны злоумышленников и преступных 

элементов, то при рефлексивном подходе 

сторона, осуществляющая управление, 

стремиться к тому, чтобы заставить (прину-

дить) злоумышленников и преступных эле-

ментов действовать так, как это выгодно ей 

самой. Для этого на каждом этапе управле-

ния она должна: 

- установить потребности и интересы 

злоумышленников и преступных элементов, 

то есть понять мотивы, определяющие их 

решения и поступки, выявить стратегию и 

тактику применения средств деструктивных 

воздействий и их возможности;  

- определить (обычно путем проведе-

ния специальных мероприятий) возможные 

варианты действий злоумышленников и 

преступных элементов, способы возможных 

действий, ресурсные и коммуникационные 

возможности, а также уровень оснащения 

средствами, способными осуществлять де-

структивные воздействия на компоненты 

защищаемой инфокоммуникационной сети, 

построить, так называемую, модель угроз 

при тесном взаимодействии с подразделени-

ями «К» МВД России; 

- принять (опираясь на эти данные) 

решение относительно возможных вариан-

тов собственного поведения и на этой осно-

ве рассчитать выгодную для себя стратегию 

поведения злоумышленников и преступных 

элементов; 

- изыскать способы и передать про-

тивнику (также путем проведения специаль-

ных операций) такие данные об объекте за-

щиты, а также о своих намерениях и планах 

действия, которые побудят злоумышленни-

ков и преступных элементов выбрать стра-

тегию и тактику своего поведения, выгод-

ную для лиц, осуществляющих управление 

проектами защиты. 

Отметим основные свойства рефлек-

сивного управления, которые должны учи-

тывать лица, осуществляющие управление 

проектами рассматриваемого типа, в своей 

практической деятельности. 

Рефлексивное управление носит взаим-

но отражательный характер («А» думает, 

что «В» предполагает, что «А» примет ре-

шение, рассчитывая на то, что «В» ответит и 

т. д.) с соответствующими рангами рефлек-

сии каждого участника конфликта, опреде-

ляемые следующим образом:  

- сторона «А» обладает нулевым рангом 

рефлексии (RRA = 0), если она в своем пове-

дении руководствуется гарантированными 

(максиминными) стратегиями, то есть выби-

рает из всех возможных вариантов поведе-

ния противника наихудший для себя вариант 

и применительно к нему ведет себя наилуч-

шим образом:  в том случае, когда сторона 

«А» строит свое поведение, предполагая, что 

противник имеет нулевой ранг рефлексии 

(RRB = 0), она обладает первым рангом ре-

флексии (RRA = 1);  второй ранг рефлексии 

(RRA = 2) имеет  тесто в том случае, когда 

сторона «А» предполагает, что ее противник 

обладает первым рангом рефлексии  

(RRВ = 1);  сторона «А» обладает К-м рангом 

рефлексии, если она предполагает, что ее 

противник имеет (К – 1)-й ранг рефлексии. 

Формула для определения ранга рефлексии 

выгладит так: (RRВ = К – 1)  (RRA = К), 

Превосходство в ранге рефлексии обеспечи-

вает при прочих равных условиях преиму-

щество, поскольку сторона с более высоким 

рангом рефлексии, переигрывает противни-

ка, навязывая ему свою линию поведения.  

При рефлексивном управлении особую 

значимость приобретает использование 

«умной дезинформации» совместно с ком-

плексным противодействием разведке про-

тивника. Это осуществляется, например, по-

казом ему ложных признаков каких-либо 

объектов, передачей ему специально моти-

вированной информации, силовым подавле-

нием его источников информации, защитой 

собственных информационных каналов от 

утечки. Эти и другие мероприятия должны 

быть рассчитаны на то, что злоумышленни-

ки и преступные элементы примут неверное, 

несоответствующее ситуации решение о ти-

пах, характеристиках или возможностях 

увиденных объектов и о способах борьбы с 

ними. Обязательным условием дезинформа-
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ции является и достаточная правдоподоб-

ность, обеспечивающая преодоление «филь-

тров», которые помогают противнику выде-

лять полезную и реальную информацию из 

общей массы собираемой (поступающей). 

Обоюдная реализация рефлексивного 

управления создает неопределенность в 

принятии управленческих решений у обеих 

сторон. В условиях взаимной рефлексии не-

возможно однозначно предсказать «что бу-

дет дальше», а можно лишь спрогнозировать 

«что может произойти потом, если мы сей-

час делаем нечто». Это приводит к тому, что 

при практической реализации рефлексивно-

го подхода при управлении проектами ста-

новится бессмысленной и даже опасной тра-

диционная постановка вопроса «что де-

лать?», и предпочтение следует отдать дру-

гому вопросу – «чего не следует делать и 

чего следует опасаться?». Естественно, что в 

такой постановке вопроса также содержится 

неопределенность, но она уже меньшего по-

рядка, чем исходная неопределенность. В 

первом же случае, когда лица, осуществля-

ющие управление проектами, пытаются от-

ветить на вопрос «что делать?», неопреде-

ленность не уменьшается, а лишь создается 

иллюзия однозначности и определенности. 

Немаловажным свойством рефлексив-

ного управления является его динамичность. 

Рефлексия становится эффективной только 

тогда, когда каждый ее шаг сопровождается 

вариациями в способах мотивации против-

ника. При этом для лиц, осуществляющих 

управление проектами с использованием 

рефлексивного подхода, важно не только 

отслеживать поведение злоумышленников и 

преступных элементов и реагировать на их 

действия, но и упреждать их намерения, пе-

риодически вводя в заблуждение относи-

тельно собственных намерений. 

Рассмотрим способы реализации ре-

флексивного управления. 

Рефлексия посредством формирования 

ложной картины. Это один из наиболее 

распространенных способов рефлексии, 

предполагающий, дать злоумышленникам и 

преступным элементам вполне определен-

ные, но заведомо ложные данные, о приме-

няемых и планируемых к применению сред-

ствах защиты информации, и перспективах 

их развития, а не ликвидировать вообще по-

ступление любой информации.  

Рефлексия посредством формирования 

цели противника, реализуемая, например, в 

форме рекламы фантомных (несуществую-

щих) средств защиты информации или рас-

крытия ложных планов проведения опытно-

конструкторских работ.  

Рефлексия посредством формирования 

доктрины противника. Например, зло-

умышленникам регулярно внушаются типо-

вые приемы и способы информационной 

защиты. В результате у них закрепляется 

данная информация как стандарт, что и ис-

пользуется для достижения успеха в реша-

ющий момент. 

Рефлексия посредством демонстрации 

ложных намерений. Осуществляется созна-

тельным сбросом соответствующей доку-

ментации. Кроме того, рефлексией такого 

типа будет «подтверждение» того, что за-

маскированные объекты противника не 

вскрыты (хотя на самом деле они вскрыты), 

а «ложные объекты», построенные против-

ником, восприняты как «настоящие объек-

ты», хотя на самом деле их ложность уста-

новлена.  

Рефлексия путем создания у противни-

ка ложных представлений о своем состоя-

нии. Сущность этого способа заключается в 

том, чтобы информационными действиями 

сформировать у злоумышленников и пре-

ступных элементов завышенную или зани-

женную оценку собственных возможностей 

по оказанию деструктивных воздействий на 

объект защиты. В принципе это возможно, 

поскольку любая оценка относительна и 

субъективна. Следовательно, речь идет о 

том, чтобы представить злоумышленникам и 

преступным элементам такую (внешне объ-

ективную) информацию, основываясь на 

которой они либо недооценят, либо пере-

оценят собственные возможности. Как в 

том, так и в другом случае, принимаемые 

ими действия будут неадекватными. 

Выше были рассмотрены, так называе-

мые, простые способы рефлексии. Вместе с 

тем существуют и сложные (более глубокие) 

способы рефлексивного воздействия на зло-

умышленников и преступных элементов [3]. 

Различие этих способов состоит в том, что, 

если простые способы сводятся к воздей-

ствию только на процесс отображения об-

становки (ситуации) у этих субъектов, то 

сложные способы сводятся к воздействию на 

сам процесс принятия решений противосто-
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ящей стороны, то есть к управлению самой 

рефлексией. Рассмотрим содержание этих 

способов. 

В зависимости от объекта приложения 

эти способы можно разделить на две груп-

пы: прямого и опосредованного влияния на 

процесс принятия управленческих решений 

злоумышленниками и преступными элемен-

тами. Прямое воздействие реализовывается 

целенаправленным информационно-

психологическим влиянием на компоненты 

принятия решений этими субъектами. Схема 

этих воздействий показана на рисунке 2.  
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Рис. 2. Схема прямого воздействия на процесс 
принятия  решений злоумышленниками и 

преступными элементами

 

В результате таких воздействий у зло-

умышленников и преступных элементов 

возникают проблемы следующего свойства: 

- сужается круг альтернативных вари-

антов организации деструктивных воздей-

ствий на защищаемые инфокоммуникацион-

ные сети, либо из числа альтернатив исклю-

чаются наиболее важные (с точки зрения 

эффективности) варианты решений; 

- происходит дезориентация относи-

тельно условий применения средств воздей-

ствия на инфокоммуникационные сети и ре-

зультатов их применения; 

- нарушается логика выбора способов 

деструктивных воздействий так, что эти 

способы оказываются выгодными не им, а 

стороне, обеспечивающей защиту инфоком-

муникационных сетей. 

Еще более значительный эффект полу-

чается при опосредованном информационно-

психологическом влиянии на процесс приня-

тия решений злоумышленниками и преступ-

ными элементами, путем воздействия не на 

сами решения, а на те факторы, которые 

определяют и обусловливают выработку ими 

решений. К таким факторам относятся: поня-

тия, которыми оперируют злоумышленники 

и преступные элементы в своей деятельно-

сти; критерии, которыми они руководствует-

ся при принятии решений; ограничения, со-

циального, морального, правового и иного 

плана, которые они учитывают при соверше-

нии своих поступков. Схема этих воздей-

ствий показана на рисунке 3. 
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Рис. 3. Схема опосредованного воздействия на 
процесс принятия  решений злоумышленниками 

и преступными элементами

ОГРАНИЧЕНИЯ
Мотивирующая

информация (4)

 

При формировании этой схемы учиты-

вался тот факт, что многие субъекты, кото-

рые именуются злоумышленниками и пре-

ступными элементами, не являются закоре-

нелыми нарушителями законов, а оказались 

втянутыми в противоправный процесс  

в силу своей неправильной и неустойчивой 

социальной ориентации. В этом случае воз-

можными результатами реализации предло-

женной схемы могут быть: 

Рисунок 2. Схема прямого воздействия на 

процесс принятия решения злоумышленни-

ками и преступными элементами 

Рисунок 3. Схема опосредованного воздей-

ствия на процесс принятия решения зло-

умышленниками и преступными элементами 
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- формирование у лиц, втянутых в пре-

ступный процесс, правильно ориентирован-

ной системы понятий; 

- корректировка их целевых функций, 

на которые они ориентируются в своей по-

вседневной деятельности; 

- переориентирование в правильном 

направлении критериев принятия решений, 

которыми они оперируют в своей жизни; 

- расширение и правильное понимание 

ими существующих социальных, правовых, 

культурных и иных норм.  

В целом результаты проведенных ис-

следований позволяют заключить, что суще-

ствует достаточно большое разнообразие 

способов практической реализации рефлек-

сивного подхода при конфликтно-активном 

управлении проектами развития систем 

обеспечения информационной безопасности 

критически важных объектов социально-

экономической инфраструктуры. Если по-

пытаться провести их ранжирование с точки 

зрения эффективности практического при-

менения, то следует констатировать, что 

наиболее действенными в этом смысле яв-

ляются способы, реализующие сложное ре-

флексивное воздействие. Вместе с тем, если 

учитывать системный характер обработки 

информации субъектами, на которых 

направлены эти воздействия, то наиболее 

целесообразным следует признать ком-

плексную реализацию воздействий, сочета-

ющую все рассмотренные выше способы. 

При этом следует варьировать эти способы 

так, чтобы злоумышленники и преступные 

элементы не успевали адаптироваться к из-

меняющимся условиям рефлексии. 

При практической реализации указан-

ных выше способов рефлексии необходимо 

учитывать, что в арсенале злоумышленни-

ков и преступных элементов имеется свой 

набор способов оказания информационно-

психологических воздействий как на лиц, 

осуществляющий управление рассматрива-

емыми проектами, так и на персонал защи-

щаемых инфокоммуникационных сетей. Эти 

способы они, как правило, заимствуют из 

арсенала способов, так называемого «психо-

логического террора», а именно:  

- угрозы физического нападения на со-

трудников предприятий, участвующих в 

проектировании и разработки средств защи-

ты, а иногда и на членов их семей;  

- угрозы повреждения, принадлежащего 

им имущества;  

- аргументированное воздействие на 

психику сотрудников для снятия морально-

этических и социальных барьеров;  

- обещания материального вознаграж-

дения за выполненные поручения противо-

правного плана;  

- вовлечение в антисоциальные и пре-

ступные группы;  

- понижение социального статуса и зна-

чимости сотрудников в коллективе, когда 

занижаются их положительные качества, их 

опыт и уровень квалификации; 

- прямой и косвенный шантаж сотруд-

ников с учетом их прошлых правонаруше-

ний и упущений в работе;  

-  предварительное применение психо-

тропных и других биологически активных 

веществ, оказывающих влияние на психиче-

ские функции человека (в том числе на эмо-

ции и поведение) и способных переводить 

его в измененное состояние сознания;  

- «программирование» мотивов, жиз-

ненных установок, стереотипов, устремле-

ний, настроений и даже психического состо-

яния сотрудников с целью обеспечения та-

кого их поведения, которое нужно зло-

умышленникам и преступным элементам. 

При этом можно выделить следующие 

этапы, которые реализуют злоумышленники 

и преступные элементы, планируя и органи-

зуя мероприятия по оказанию информаци-

онно-психологического давления на персо-

нал предприятий, участвующий в проекти-

ровании и разработки средств защиты инфо-

коммуникационных сетей: определение це-

лей и вероятных объектов информационно-

психологического воздействия; сбор инфор-

мации о наиболее подходящих объектах ин-

формационно-психологического воздей-

ствия и анализ их психофизиологических 

данных; выбор наиболее подходящих спосо-

бов и приемов оказания информационно-

психологического давления; реализация 

этих способов путем передачи соответству-

ющей информации выбранным объектам 

воздействия и контроль реакции объекта на 

воздействие. 

Структурная модель конфликтно-

активного управления проектами разви-

тия систем обеспечения информационной 

безопасности инфокоммуникационных 

сетей. С учетом отмеченных особенностей, 
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структурная модель управления проектами 

рассматриваемого типа может быть пред-

ставлена в виде кортежа: 

US1, US2, UO, V1, O1, V2, O2, 

ppu
(1)(2), pos

(1)(2), pup
1, r(1)(2), 

ppu
(2)(1), pos

(2)(1), pup
2, r(2)(1), 

puu
1, puu

2, kr, f, 

где US1 – команда проекта (проектировщи-

ки), US2 – злоумышленники и преступные 

элементы; UO – процесс проектирования 

системы обеспечения информационной без-

опасности инфокоммуникационных сетей; . 

u1 – канал прямого управления процессом со 

стороны проектировщиков, u2 – канал пря-

мого управления процессом со стороны зло-

умышленников и преступных элементов, O1, 

О2 – каналы обратной связи; ppu
(1)(2), ppu

(2)(1) – 

взаимные воздействия проектировщиков и 

злоумышленников на каналы прямого 

управления; pos
(1)(2)

, pos
(2)(1) – взаимные воз-

действия проектировщиков и злоумышлен-

ников на каналы обратной связи; pup
(1)(2), 

pup
(2)(1) – непосредственные воздействия 

управляющих субъектов друг на друга; r(1)(2), 

r(2)(1) – взаимная разведка намерений и дей-

ствий противостоящих сторон; puu
1, puu

2 – 

воздействия управляющих субъектов самих 

на себя с целью повышения качества своего 

управления; kr – внешние целевые возму-

щения, стремящиеся перевести управляемый 

процесс в то или иное состояние; f
  – внеш-

ние фоновые возмущения, то есть внешние 

воздействия не имеющие целевой направ-

ленности, но влияющие на развитие управ-

ляемого процесса. 

В схематическом изображении струк-

турная модель конфликтно-активного 

управления проектами развития систем 

обеспечения информационной безопасности 

инфокоммуникационных сетей представлена 

на рисунке 4.  

Заметим, что воздействия сторон друг 

на друга могут быть как физическими, так и 

информационными. Так, например, воздей-

ствия pup
(1)(2) и pup

(2)(1) могут осуществляться 

как в форме физического устранения у про-

тивника информационно значимых субъек-

тов, так и путем их дезинформации. Воздей-

ствия puu
1 и puu

2 могут осуществляться в 

форме сокращения численности управленче-

ского персонала, изменения функциональ-

ных обязанностей и других организационно-

штатных мероприятий, способствующих 

повышению качества управления. Вместе с 

тем, не исключены случаи, когда воздей-

ствия puu
1 и puu

2 направляются в другую сто-

рону: это ситуации преднамеренного разру-

шения (ликвидации) противника.  
 

 
Рисунок 4. Структурная модель конфликтно-

активного управления проектами развития 

систем обеспечения информационной  

безопасности инфокоммуникационных сетей 

 

Из этой модели становится очевидным, 

что существующая модель управления рас-

сматриваемыми проектами является част-

ным случаем конфликтно-активного управ-

ления. Действительно, если исключить из 

схемы рис. 4 злоумышленников и преступ-

ные элементы (US2), то приходим к суще-

ствующей модели управления проектами 

данного типа.  

Заключение. Изложенная в статье кон-

цепция управления проектами развития си-

стем обеспечения информационной без-

опасности инфокоммуникационных сетей 

привносит существенно важные компоненты 

в управление этим процессом. В отличие от 

традиционной бесконфликтной схемы, 

управление проектами данного типа предла-

гается рассматривать как поэтапный цикли-

ческий процесс поиска рациональных про-

ектных решений в условиях конфликта меж-

ду системой обеспечения безопасности и 

системой «разрушения» этой безопасности, 

в котором исполнители проектов выступают 

не пассивной стороной, а представляют со-

бой активную систему. Это позволяет более 

адекватно и целенаправленно учесть фактор 

постоянно растущей эффективности де-

структивных воздействий, оказываемых 

злоумышленниками и преступными элемен-
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тами как на компоненты защищаемых инфо-

коммуникационных сетей, так и на саму си-

стему их защиты. 
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