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На базе теории нечетких множеств решается задача экспертной оценки уровня информаци-
онной безопасности объекта в условиях внешних деструктивных воздействий. Предлагается 
метод, позволяющий решить эту задачу при наличии нечисловых параметров, определяющих 
информационную безопасность объекта, и в условиях их взаимозависимости. Метод может 
найти применение при разработке компьютерных систем поддержки принятия решений в си-
стемах обеспечения безопасности социально-экономических объектов. 
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1Формулировка задачи. Задача оценки 
уровня интегральной информационной без-
опасности заключается в том, чтобы, зная 
множество частных показателей, характери-
зующих отдельные аспекты информацион-
ной безопасности некоторого объекта, полу-
чить обобщенную оценку уровня его ин-
формационной безопасности в целом. 
Например, по ряду криптографических, тех-
нических, организационных и других пока-
зателей некоторой инфокоммуникационной 
сети необходимо дать обобщенную оценку 
степени ее информационной защищенности. 
Для решения таких задач, как правило, ис-
пользуются методы математической сверт-
ки, общим недостатком которых является 
предположение о независимости частных 
показателей информационной безопасности 
и возможности их количественного измере-
ния, что не всегда представляется возмож-
ным. В статье предлагается экспертный ме-
тод, основанный на положениях теории не-
четких множеств [1, 2, 3], реализация кото-
рого позволяет решить данную задачу при 
отказе от указанных допущений.  

Сущность подхода заключается в ими-
тации нестрогой логики мышления эксперта 
при оценке им информационной безопасно-
сти объекта, в замене количественных пере-
менных на качественные, а также в исполь-
зовании нечетких (эвристических) правил 
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для установления функциональных зависи-
мостей между частными показателями и ин-
тегральной оценкой. Метод реализуется при 
следующих предположениях: 

− эксперт имеет представление о кри-
тических параметрах, характеризующих ин-
формационную безопасность объекта, вос-
принимает взаимосвязи этих параметров и 
умеет оперировать правилами, связываю-
щими параметры с их оценками; 

− эксперт предпочитает использовать 
лингвистические оценки показателей без-
опасности, не гарантирующие математиче-
ской оптимальности, но позволяющие при-
нимать достаточно эффективные решения в 
сложных управленческих ситуациях;  

− любая лингвистическая переменная 
исчерпывающим образом описывается 
функцией принадлежности, а логический 
критерий выбора состоит в том, чтобы в ка-
честве решения выбирать такое значение 
переменной, при котором функция принад-
лежности принимает максимальное  
значение.  

Формализация. Пусть имеется объект 
Q и известны X = {x1, x2,…, xN} – его вход-
ные параметры (управления),  
Y = {y1, y2,…, yK} – выходные параметры,  
Z = {z1, z2,…, zM} – внешние деструктивные 
воздействия. Будем считать, что Х, Y и Z 
определяют состояния объекта s∈ S, отра-
жают его информационную безопасность в 
некоторый фиксированный момент 
времени t. Кроме того, для каждого  
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параметра из множеств X, Y, Z известны его 
норма и допустимое отклонение от этой 
нормы δх*, δy*, δz*, а так же δх, δy, δz –  
текущие отклонения параметров от нормы.  

Моделью объекта МQ назовем кортеж 
<ηx(X), ηy(Y), ηz(Z), ηs

tec(X,Y,Z)>, где 
ηx(X), ηy(Y), ηz(Z) – оценочные функции 
входных, выходных и внешних параметров; 
ηs

tec(X,Y,Z) = ηs(ηx(X), ηy(Y), ηz(Z)) – оце-
ночная функция текущего состояния объекта 
в части его информационной безопасности. 
При выборе функций ηx, ηy, ηz и ηs будем 
исходить из того, что сами функции и вза-
имные зависимости их аргументов нельзя 
задать количественно, но можно выразить 
качественно, используя нечеткое  
η-пространство со шкалами 〈Т, Р, η〉, где Т – 
лингвистическая шкала «часто-редко», 
определенная на интервале от «никогда» до 
«всегда», с числовым представлением [0, 1]; 
Р – лингвистическая шкала «больше-
меньше» с числовым представлением [0, 1]; 
η – лингвистическая шкала, элементы кото-
рой принимают значения на интервале от 
«хуже не бывает» до «лучше не может 
быть», с числовым представлением [–1, +1].  

Введем предположение, что среди 
множества состояний s ∈ S существует нор-
мальное состояние s*∈ S, соответствующее 
требуемому уровню информационной без-
опасности, и характеризующееся нулевыми 
отклонениями текущих параметров от их 
нормальных значений. Оценочную функцию 
такого состояния обозначим символом 
ηs*.Тогда интегральная оценочная функция 
информационной безопасности объекта Ω tec 
есть кортеж <ηs

tec(X,Y,Z), ηs*, ρ(ηs*, ηs
t-

ec(X,Y,Z))>, где ρ(ηs*, ηs
tec(X,Y,Z)) – функ-

ция, выражающая степень близости текуще-
го состояния к нормальному состоянию, а 
задача сводится к определению МQ через 
оценочные функции ηx(X), ηy(Y), ηz(Z), 
ηs

tec(X,Y,Z) и к нахождению правил вычис-
ления ηs* и ρ(ηs*, ηs

tec(X,Y,Z)). 
Определим МQ через ее компоненты 

ηx(X), ηy(Y), ηz(Z), ηs
tec(X,Y,Z) как: 

ηX(X) = Φ (η*x(X), µ(x)), 

где 
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максимальная и минимальная по значениям 
оценочной функции огибающая по шкале η 
∈  [–1,+1], построенная при условии, что δх 
= 0; ξ  ∈  [0,+1] – экспертный коэффициент 
разброса оценочной функции ηX(X), задава-
емый экспертом; υ  ∈ [0, 1] – параметр эн-
тропии, характеризующий степень неопре-
деленности знаний эксперта об информаци-
онной безопасности объекта; t – аргумент 
модели, совпадающий по значениям и смыс-
лу со шкалой Т; с1 и с2 – значения шкалы Т 
для огибающих зависимостей по макси-
мальным (с1) и минимальным (с2) значениям 
оценочных функций; 

– функция принадлежности δх/δх* к области 
значений лингвистической переменной 
«норма по параметру»;  ∈ [0,+1] – экс-
пертный коэффициент, характеризующий 
жесткость требований к допустимому от-
клонению параметра от его нормативного 
значения. 

Связь между η*x(X) и µ(x) выразим 
функцией [4]: 
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где f1(x) ∈ [–1,+1], f2(x) ∈ [–1,+1];  
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Аналогично определим оценочные 
функции выходных параметров ηy(Y) и 
внешних возбуждений ηz(Z). Оценочную 
функцию состояния объекта определим так  
ηs

tec(X,Y,Z) = Ф (ϕ(ηx(X), ηy(Y), ηz(Z))), 

e(2)x(μ =
e *xδ

xδ
− ]1,1[)x(μ) ,5,0 +−∈−
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где ηs* = =
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а для определения ρ(ηs*, ηs
tec(X,Y,Z)) вве-

дем меру близости si, sj ∈ [-1, +1] 
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Для нахождения ηx(X), ηy(Y), ηz(Z), 
введем трехмерное ρ-пространство в шкалах 
〈Т, Р, ρ〉, где ρ – шкала значений лингвисти-
ческой переменной «мера близости состоя-
ний», определенная на интервале [+1, –1] от 
«строгое совпадение» до «полное несовпа-
дение». Во введенном ρ-пространстве инте-
гральная оценка нечеткой близости состоя-
ний определяется как [5] 

∫
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=

ρ=ρ
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Тогда для получения интегральной 
оценочной функции необходимо вместо si 
подставить ηs*, а вместо sj – ηs

tec(X,Y,Z). 
Окончательно имеем 
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Заключение. В статье предложен  
экспертный метод оценки уровня интеграль-
ной информационной безопасности объекта  
в условиях внешних деструктивных воздей-

ствий, основанный на использовании поло-
жений теории нечетких множеств. Преиму-
щества этого метода заключается в том, что 
он позволяет решить поставленную задачу 
при наличии нечисловых параметров, опре-
деляющих информационную безопасность 
объекта, и в условиях их взаимозависимости. 
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On the basis of the theory of fuzzy sets, the problem of expert assessment of the level of information security of an 
object in the conditions of external destructive influences is solved. A method is proposed to solve this problem in 
the presence of non-numeric parameters that determine the information security of the object, and in the condi-
tions of their interdependence. The method can be used in the development of computer decision support systems 
in the security systems of socio-economic objects. 
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