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В статье описывается использование цифровых платформ как один из процессов, сопутствую-
щих цифровой трансформации. Дается понятие «цифровая платформа», описываются прин-
ципы их работы и влияние на повышение качества жизни людей, снижение транзакционных из-
держек, повышению экономической эффективности. Отмечаются проблемы защиты данных 
при работе с цифровыми платформами и пути их решения. 
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1Один из социальных эффектов цифро-
вой трансформации – повышение качества 
жизни граждан за счет автоматизации мно-
жества процессов, возможности совершать 
часть действий, ранее требовавших непо-
средственного участия человека, дистанци-
онно, проактивности технологических ре-
шений. Одной из частей цифровой транс-
формации являются цифровые платформы. 

Цифровая платформа – это особая авто-
матизированная информационная система, 
использующая возможности применять тех-
нологические решения для неограниченного 
(либо условно ограниченного) круга лиц по-
средством сети Интернет для автоматизации 
различных категорий задач.  Цифровые плат-
формы имеют правила использования, позво-
ляющие пользователям получать качествен-
ные услуги и повышающие привлекатель-
ность площадки в глазах новых пользовате-
лей. К ним можно отнести как приложения 
для обычных пользователей, позволяющие 
решать повседневные задачи быстрее, де-
шевле и эффективнее, так и целые системы, 
разрабатываемые для бизнеса и компаний, и 
используемые внутри организации, либо для 
связи с клиентами или исполнителями. 

Термин «цифровая трансформация» 
подразумевает под собой не только простой 
перевод бизнеса и услуг на цифровые 
«рельсы» – сайты, приложения. При внедре-
нии новых систем и платформ старые рынки 
исчезают, либо происходит их эволюция, из-
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за чего услуги становятся эффективнее и де-
шевле, соответственно, доступнее, либо по-
являются новые. 

Например, такие платформы как Uber, 
Яндекс.Такси привлекли в сферу пассажир-
ских перевозок десятки тысяч водителей, ра-
нее не работавших в сфере такси, и миллионы 
пассажиров, ранее передвигавшихся на об-
щественном транспорте. Airbnb и другие по-
добные сервисы позволяют владельцам жи-
лья сдавать квартиры и дома в аренду, позво-
ляя туристам, иногородним студентам и др. 
выбирать временное место жительства по до-
ступной цене с относительной простотой. 
Также новые рынки появляются в сфере ше-
ринговой экономики. Например, сегодня есть 
возможность взять в аренду автомобиль, 
электросамокат, благодаря чему можно поль-
зоваться преимуществами таких транспорт-
ных средств, не покупая их во владение.  

Технологические компании предостав-
ляют площадки для размещения и продажи 
лицензированного программного обеспече-
ния для независимых разработчиков, что 
позволяет сделать платформы более привле-
кательными для новых пользователей  
(к примеру, AppStore у Apple, Play Store у 
Google). Для бизнеса и компаний предостав-
ляются выделенные мощности и облачные 
хранилища, что позволяет быстро запустить 
новый стабильный продукт (подобные 
услуги предоставляют Amazon или Oracle). 
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Появление вышеперечисленных услуг 
стало возможно при помощи появления 
цифровых платформ, которые упростили 
связь между заказчиками и исполнителями. 

Такие трансформации рождают новые 
виды услуг. К примеру, компания Rolls Roys 
планирует перевести свою продукцию из ка-
тегории «товар» в категорию «услуг». Вме-
сто продажи авиадвигателей Rolls Roys бу-
дет сдавать их в аренду заводам, изготавли-
вающим самолёты. При этом продукт осна-
щается датчиками, что позволяет собрать 
данные о работе двигателей. Такой шаг поз-
волит производить более эффективное об-
служивание произведённых и создание но-
вых, более совершенных видов двигателей. 
По такому пути могут пойти и другие ком-
пании, что означает повышение качества во 
многих сферах нашей жизни [1]. 

Происходит трансформация и в медий-
ной сфере, телевидение заменяется на новые 
виды визуального представления. Напри-
мер, платформа Twitch позволяет проводить 
прямые трансляции на любую тематику. 
Зрители же могут общаться с автором транс-
ляции, используя чат, поддерживать автора 
с помощью платной подписки. Такая плат-
форма позволяет получить развлекательный 
контент для зрителей, источник заработка 
для авторов, а также заработок для компа-
нии, предоставляющей платформу, и её ра-
ботников, посредством удержания некото-
рого процента комиссии с заработка автора. 

Цифровые платформы, в отличие от тра-
диционного подхода к созданию продуктов, 
создаются по другому принципу. Традицион-
ный подход подразумевает создание про-
дукта с последующей рекламой для привле-
чения внимания клиентов. Цифровые плат-
формы же не рождают новый спрос, а удовле-
творяют существующий. Например, рынки 
бывших в употреблении товаров существуют 
достаточно долгое время, но они были ло-
кальными для каждого города. С распростра-
нением интернета стали появляться специ-
альные площадки для размещения объявле-
ний (eBay, Авито и др.) с возможностью до-
ставки в любой город, либо страну, которые 
удовлетворили существующий спрос и сде-
лали поиск таких товаров удобнее. 

При разработке программного обеспе-
чения самой цифровой платформы представ-
ляется невозможным выполнение задачи 

сведения издержек к нулю, так как каче-
ственная разработка модулей этого обеспе-
чения требует оплаты труда программистов. 
Но и в этом случае платформенные компа-
нии пытаются минимизировать издержки 
путем аутсорсинга, размещая заказы на вы-
полнение соответствующих работ онлайн 
среди специалистов всего мира [1]. 

Каждый продукт нуждается в оценке с 
целью понимания, на сколько он качестве-
нен. Так, необходимо свести количество 
ошибок к минимуму, создать удобный и ин-
туитивно понятный в использовании интер-
фейс. Необходимо понять, на сколько плат-
форма стабильна (наименьшее количество 
отказов при ошибках ПО), устойчива к 
ошибкам (поддержка уровня качества в слу-
чае программных ошибок) и как быстро вос-
станавливается после них. Также платформа 
должна быть понятной и хорошо восприни-
маемой пользователями, иметь подсказки 
для ориентации в интерфейсе, а также быть 
простой в использовании [2]. 

Все вышеперечисленные характери-
стики являются образующими в вопросе 
конкуренции. Чем более качественна и по-
нятна цифровая платформа, тем привлека-
тельнее она будет в глазах пользователя. Со-
ответственно, это вынуждает конкурентов 
если не делать более качественный продукт, 
то делать его на уровне существующего. Всё 
это увеличивает темпы цифровой трансфор-
мации и качество поставляемых услуг поль-
зователям таких платформ. 

Каждая цифровая платформа нужда-
ется в тестировании с целью выявления 
ошибок, мешающих ее правильной работе. 
Для снижения издержек часть таких работ 
может перекладываться на самих пользова-
телей, которые могут сообщать о неполад-
ках в работе цифровой платформы с помо-
щью форм обратной связи.  

Темп развития технологий не снижа-
ется, а только становится выше. Цифровые 
платформы также совершенствуются и раз-
виваются, получая больше новых функций и 
способов взаимодействия. Например, ком-
пания Amazon открыла свою сеть продукто-
вых магазинов, называемую “Amazon Go”, в 
которой отсутствуют привычные для поку-
пателей кассы. Оплата продуктов осуществ-
ляется следующим образом: покупатель вы-
бирает продукты и кладёт их в корзину, 
оснащённую датчиками, распознающими, 
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что именно находится в корзине, после чего, 
когда клиент движется к выходу из мага-
зина, с него списываются необходимые 
средства, а на электронную почту отправля-
ется чек. Такое стало возможно благодаря 
созданию специальной цифровой плат-
формы, работающей с большим количе-
ством датчиков и алгоритмов для обеспече-
ния запросов покупателей [3]. 

Вполне вероятно, что с дальнейшим 
развитием технологий интернета вещей, по-
явлением большего количества «умных» 
устройств и повышением их доступности, 
появятся ещё более усовершенствованные 
цифровые платформы, которые будут подра-
зумевать не только взаимодействие с чело-
веком, но и с «умными» устройствами, кото-
рые в теории способны взять на себя часть 
повседневных задач и автоматизировать их 
выполнение. 

Хотя цифровая трансформация на ос-
нове платформ и предлагает очень много раз-
личных удобств, она также имеет под собой и 
проблемные стороны, например, проблема 
безопасности. Аккаунт пользователя может 
быть взломан, что даёт злоумышленнику до-
ступ к данным и возможность совершать 
определённые действия от лица владельца 
учётной записи, корыстные, либо злонаме-
ренные. И, хотя разработчики платформ дают 
пользователю возможности для обеспечения 
максимального уровня безопасности своего 
аккаунта (двухфакторная аутентификация, 
подтверждение определённых действий с по-
мощью пароля, использование алгоритмов, 
выявляющие необычные действия), суще-
ствует и другая проблема, которая может 
выйти за рамки использования платформ. 
Цифровыми платформами, особенно круп-
ными, пользуется большое число пользовате-
лей, и для предоставления качественных 
услуг требуется собирать различные данные: 
персональные, данные об интересах и другие. 
Это несёт за собой массу других проблем. 

Первая из них – риск утечки данных, 
происходящей в ходе взлома системы, либо 
по причине человеческого фактора. Из-за та-
ких утечек могут попасть в открытый доступ 
не только ФИО, адреса и номера телефонов, 
но также и паспортные данные, которыми 
могут воспользоваться злоумышленники. 

Вторая проблема – политика сбора дан-
ных платформами. Перед началом использо-

вания продуктом пользователь должен согла-
ситься с тем, какие данные будут переда-
ваться компании, владеющей платформой. 
Формулировки в политике конфиденциаль-
ности могут быть размытыми, что позволяет 
компании распоряжаться данными пользова-
телей в несколько иных целях, которые при 
этом будут законны. Также, зачастую пользо-
ватели не ознакамливаются с текстом согла-
шения, из-за чего остаются незамеченными 
некоторые пункты, позволяющие платформе 
собирать больше данных, чем требуется. 

Третья проблема – продажа данных тре-
тьим лицам. Платформы могут собирать раз-
личные данные о пользователях с целью 
продажи посторонним компаниям: аналити-
ческим центрам, брокерам данных, и про-
чим. Такие компании могут использовать 
информацию с различными целями, напри-
мер, для таргетированной рекламы. В осо-
бых случаях может происходить и деанони-
мизация пользователя, что может нарушить 
приватность личной жизни человека. 

Обезличенные данные в вопросе кон-
фиденциальности практически не спасают 
от деанонимизации пользователя, так как со-
поставив разные источники данных можно с 
высокой точностью идентифици-ровать лич-
ность человека и узнать о местах его пребы-
вания, привычках и других деталях личной 
жизни [4]. 

Бороться с вышеперечисленными про-
блемами возможно, если пользователи не 
будут пренебрегать чтением политик конфи-
денциальности, а государства будут регули-
ровать сбор данных. 

Несмотря на то, что во многих странах 
существуют законы о защите персональных 
данных, практика применения и привлече-
ния к ответственности операторов, допуска-
ющих утечку данных, оставляет необходи-
мость постоянного совершенствования. 

Большинство законов о защите данных 
основана на таких ключевых принципах, как 
законность, прозрачность, ограничение 
сбора данных конкретной целью, обеспече-
ние безопасности хранения данных, их це-
лостности, возможности отозвать согласие 
на обработку таких данных, подотчетность. 
Например, в ЕС это закон о защите данных – 
GDPR (General Data Protection Regulation), в 
Российской Федерации - Федеральный закон 
«О персональных данных" от 27.07.2006 
N 152-ФЗ» и др. 
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В заключении отметим существенные 
преимущества трансформации на основе ин-
формационных платформ, которые оказы-
вают значительное влияние на качество 
жизни, текущее состояние цифровой зрело-
сти и возможный вектор развития. Несмотря 
на ряд проблем, связанных с использова-
нием цифровых платформ при работе с дан-
ными, перспективы развития их значи-
тельны и оказывают существенный вклад в 
развитие мировой экономики. 
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The article describes the use of digital platforms as one of the processes accompanying digital trans-
formation. The concept of "digital platform" is given, the principles of their work and the impact on 
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are described. The problems of data protection when working with digital platforms and ways to solve 
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