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Информационная безопасность (ИБ) 
хозяйствующего субъекта (ХС) его системы 
информационной безопасности (СИБ) долж-
на рассматриваться как аргумент их устой-
чивого (антикризисного) развития, с одной 
стороны, и как функция информационного 
конфликта между договаривающимися сто-
ронами, с другой [1-8]. Ключевым моментом 
в реализации такого подхода является зада-
ние на прогноз взаимоувязанных требова-
ний, системы ограничений и ресурса по 
проблеме информационного обеспечения 
(ИО) безопасности и устойчивости развития 
ХС, его СИБ при наличии угроз нарушения 
их ИБ с неприемлемыми последствиями в 
условиях развития информационных кон-
фликтов (ИК) и/или ведения информацион-
ных войн между договаривающимися сто-
ронами. Каждый раздел такого задания со-
ставляется на уровнях: международном, 
межстрановом, внутристрановом и корпора-
тивном [8]. 1  

Согласно сложившейся теории прогно-
зирования и принятия решений [8-11], типо-
вая форма Задания на прогноз включает: 

- основания для выполнения Задания 
на прогноз – гарантийное письмо и финан-
совый документ Заказчика, определяющий 
сроки и объёмы ассигнований на выполне-
ние Задания; 
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- цели и задачи прогностических ис-
следований; 

- перечень объектов прогноза и фона 
их развития, применительно к которым тре-
буется получить прогнозные характеристики; 

- требования к перечню прогнозируе-
мых характеристик, срокам получения про-
гнозов (горизонтам прогноза), их полноте, 
достоверности, точности и полезности; 

- в форме таблицы задаются этапы про-
гностических исследований, наименование 
разделов и сроки их выполнения по этапам, 
указываются  ответственные за них органи-
зации – юридические лица; 

- устанавливается необходимая степень 
и продолжительность защиты прогностиче-
ских исследований и их результатов (особой 
важности, совершенно секретно, секретно, 
для служебного пользования); 

- приводятся обязательства Заказчика 
по обеспечению прогностических  исследо-
ваний необходимой информацией (т. е. пе-
речень исходных данных и ограничений). 

В свете вышесказанного в таблице при-
ведена краткая характеристика сущности 
основных разделов задания на прогноз. 

Исходными данными для формулиров-
ки требований по ИО на международном 
уровне являются сведения о реально скла-
дывающейся и прогнозируемой обстановке в 
мире и его отдельных регионах. Перечень 
таких сведений сформулирован в повестке 
дня ООН на ХХI век [12]. 

На уровне межстрановых отношений 
такие перечни устанавливаются на основе 
определения состава и содержания входных 
информационных потоков, необходимых и 
достаточных для формирования стратегиче-
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ского видения перспективных направлений 
деятельности и развития ХС, его СИБ. Зада-
ча решается в результате анализа состава и 
содержания аргументов, используемых в 
научно-методическом обеспечении Марке-
тинга Менеджмента ХХI века, прогнозиро-

вания мировых рынков, стратегического 
планирования в бизнес системах, антикри-
зисного управления на основе инноваций и 
инновационно-инвестиционного проектиро-
вания [8, 10, 11]. 

 
Таблица  

Области определения показателей эффективности защиты и их аргументов 
 

Требования Система ограничений Ресурс 
1. Информационное обеспе-
чение безопасного (устойчи-
вого) развития ХС в различ-
ных сферах, направлениях и 
видах деятельности его чле-
нов. Задаются области опре-
деления, вероятности дости-
жения их генеральной и част-
ных целей. 

Пределы роста населения пла-
неты, исходя из реальных 
возможностей по обеспече-
нию достойного уровня, каче-
ства и безопасности жизни 
ЛОГ. Задаются области опре-
деления таких возможностей 
по критерию «Необходимо и 
потенциально возможно и ре-
ально достижимо» 

Накопленная в мире база зна-
ний и ресурса по проб-леме  
ИО, SWOT-анализ их возмож-
ностей по предупреждению 
критических и неприемлемых 
последствий, порождающих 
их причин на основе выявле-
ния сильных и слабых сторон 
ресурса, угроз и возможностей 
по его дальнейшему наращи-
ванию и развитию. 

2. Обеспечение ИБ приори-
тетных ХС на межстрановом, 
внутристрановом и корпора-
тивном уровнях в реально 
складывающихся и прогнози-
руемой обстановке. Задается 
область определения допус-
тимых состояний ХС в раз-
личных сферах, направлениях 
и видах его деятельности. 

Устанавливается примени-
тельно к: охраняемым сведе-
ниям и уровням их защиты от 
хищений, разрушения, моди-
фикации; адекватным им 
уровням области определения 
технических демаскирующих 
признаков ХС по природе, 
масштабам, сложности струк-
турных связей, детерминиро-
ванности, цикличности и  ИО. 
Критерий оптимизации спосо-
бов и средств обеспечения ИБ: 
«Необходимая- И потенци-
ально возможная- И реально 
достижимая» мера информа-
ции для принятия адекватных 
решений по предупреждению 
угроз нарушения ИБ ХС, его 
СИБ по ситуации в статике и 
динамике новых условий ХХI 
века . 

Исходными являются: выяв-
ленные угрозы и возможно-
сти по ИО безопасного и ус-
тойчивого развития ХС, его 
СИБ; принятые политики, 
доктрины и нормативно-
правовые документы по реа-
лизации таких возможностей, 
предупреждению угроз и лик-
видации их негативных по-
следствий. Устанавливается 
накопленная база знаний и 
ресурса по проблеме обеспе-
чения ИБ ХС, их СИБ. Выяв-
ляются сильные и слабые 
стороны такого ресурса, адек-
ватные им информационные 
риски, угрозы по нарушению 
ИБ. Намечаются пути даль-
нейшего совершенствования 
и наращивания ресурса по 
ИБ. 

3. Задаются области опреде-
ления допустимой, критиче-
ской и неприемлемой мерой 
информации, обеспечиваю-
щей требуемые значения ап-
риорной и апостериорной ве-
роятности достижения целей 
ХС и его СИБ по ситуации в 
статике и динамике новых 
условий  ХХI века 

Поле проблемных ситуаций, 
возникающих во внешней и 
внутренней среде ОЗ, его СИБ 
с учетом влияния на них не-
определенности ситуации, ог-
раниченного ресурса, челове-
ческого и природного факто-
ров. Задаются области допус-
тимых значений информаци-
онных рисков, адекватных им 
критических и неприемлемых 
последствий по ситуации и 
результатам.  

Накопленная база знаний и 
ресурса по разрешению ИК, 
их эффективность и приме-
нимость в интересах дости-
жения целей  ИО и ИБ ХС, их 
СИБ. Предложения по на-
правлениям дальнейшего раз-
вития и наращивания ресурса 
в интересах достижения и 
сохранения их безопасного и 
устойчивого развития в ре-
ально складывающейся и 
прогнозируемой обстановке. 
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На внутристрановом уровне требова-
ния к перечню защищаемых сведений уста-
навливаются исходя из Государственной ин-
формационной политики, Доктрины инфор-
мационной безопасности Российской Феде-
рации, Политики ИБ компании и других 
нормативно-правовых документов по про-
блеме обеспечения ИБ ОЗ, их СИБ [13, 14]. 

Детализация таких сведений, в том чис-
ле на корпоративном уровне, осуществляет-
ся в результате анализа состава и содержа-
ния аргументов, которые используются в 
научно-методическом обеспечении формы 
хозяйствования 5С, антикризисного управ-
ления функционированием объектов на ос-
нове инноваций, инновационно-
инвестиционного проектирования облика 
объекта и тренда (т. е. траектории) его раз-
вития с учётом рисков [15-21].  

Однако, накопленная база знаний в но-
вых условиях ХХI века требует своего даль-
нейшего развития и усовершенствования на 
основе комплексирования классических ме-
тодов теории вероятностей, теории инфор-
мации и эвентологии [22]. 
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