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В статье обсуждаются некоторые особенности нейросетевого противодействия киберата-

кам. Представлена диаграмма декомпозиции нейросетевого распознавания кибератак 

 

Ключевые слова: нейросетевая технология, информация, компьютерная сеть, кибератака. 

 

Для распознавания кибератак, как пока-

зывает анализ, весьма эффективным являет-

ся применение нейросетевого моделирова-

ния (НСМ). Главная особенность состоит в 

том, что необходимо обосновать возможно-

сти применения нейросетевых моделей и 

методов, которые могут быть применимы к 

условиям включения в существующие ИС.  

Условия являются следующими: 

-допустимое время, необходимое для 

разработки; 

-возможность найма специалистов;  

-возможность иметь постоянный доступ 

к базам данных, содержащих существующие 

шаблоны атак, а также шаблонов корректно-

го поведения, на основе которых будет по-

строено обучение НСМ; 

-описание особенностей системы кон-

троля основных параметров ИС; 

-указание максимально допустимого 

объема вычислительных ресурсов; 

При успешном решении подобных во-

просов появится возможность распознавать 

кибератаки в сети на практике, используя 

идентичность параметров трафика сети, с 

имеющимися в базе сигнатурами наиболее 

часто встречающихся сетевых кибератак. 1 

Стоит учесть, что такие задачи как: 

фиксация основных параметров функциони-

рования ИС, их предварительная фильтра-

ция, организация сигналов о найденных ки-

 
Львович Игорь Яковлевич – Воронежский институт 

высоких технологий, доктор техн. н., профессор,  

e-mail: office@vivt.ru.   

Преображенский Юрий Петрович – ВИВТ-АНОО ВО, 

профессор, e-mail: petrovich@vivt.ru.  

Ружицкий Евгений – Панъевропейский университет, г. 

Братислава, Словакия, канд. техн. наук, доцент, e-mail: 

rush_evg_br53@yandex.ru. 

бератаках – уже решены, и не будут рас-

сматриваться в данной работе.  

Необходимо стремиться к использова-

нию разработок в программно-аппаратном 

комплексе.  

Отметим, что при решении задачи со-

здаваемая оригинальная модель, будет необ-

ходима, в первую очередь, для формального 

определения причинно-следственных свя-

зей, неизбежно возникающих при распозна-

вании кибератак на сети. Это поможет по-

высить уровень защиты ИС.  

Также, в концепте модели учтены необ-

ходимые условия для функционирования 

НСМ опознавания кибератак на сетевые 

структуры, которые определяются характе-

ром взаимодействия соответствующих ком-

понентов.  

 Следующий этап разработки концепта 

модели, учитывающий существующую тех-

нологию использования НСМ, характерен 

тем, что весь процесс распознавания кибер-

нетических атак, обязан включать в себя 

учебные примеры и их параметры,  выборку 

для обучения, должен быть определен вид и 

параметры НСМ, а также его использование 

с целью распознавания. На основе этого 

утверждения, построена диаграмма деком-

позиции, которая представлена на рисунке 1. 

Составляющие представленной диа-

граммы имеют следующее назначение: 

 − Формирование параметров учебных 

примеров – параметры входного и выходно-

го типа, определяемые на все виды кибе-

ратак, а также способы их кодировки.  

- Формирование обучающей выборки – 

количество примеров учебного характера, 

которые отвечают существующим эталонам 

кибератак. Их число, качественная состав-
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ляющая, а также номенклатурная полнота, 

обязаны обеспечить обучение НСМ.  

- Определение вида и параметров НСМ 

– использовать в работе тот вид НСМ, име-

ющий определенные параметры, позволяю-

щие выполнить поставленные условия зада-

чи во всей полноте при распознавании кибе-

ратак на определенную ИС. 

- Использование НСМ – распознавание 

кибернетических атак, идущих на сетевые 

РИС. Здесь стоит отметить, что при исполь-

зовании НСМ, на ИС возникает дополни-

тельная нагрузка. Это может повлечь за со-

бой выработку вычислительных ресурсов. 

На другом этапе создания концепта модели, 

разработаны схемы используемых компо-

нентов НСС, которые представлены на ри-

сунке 2. В ней показаны основные особен-

ности при реализации НСС, которые при-

сутствуют при распознавании кибернетиче-

ских атак. 

 
Рисунок 1. Диаграмма декомпозиции нейросетевого распознавания кибератак 
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Рисунок 2. Схема взаимодействия компонентов НСС распознавания кибератак 

В итоге отметим, что при разработке 

учтено: 

1. недостаточная проработка 

методов, формирующих параметры приме-

ров для обучения НСМ;  

2. большой период, в течение 

которого формируется обучающая выборка 

для НСМ, если ограничен доступ к базам 

данных, которые содержат портреты кибер-

нетических атак; 

3. сложный доступ к действу-

ющим базам данных портеров кибернети-

ческих атак; 

4. возникновение дополни-

тельной нагрузки на аппаратно-

программном обеспечении ИС, при работе 

НСМ. 

Учитывая все это, в данной схеме 

возможно создание параметров, определя-

ющих примеры обучения, и учебной вы-

борки, используя экспертные данные. 

Анализируя данные, которые пред-

ставлены на рисунке 1 и рисунке 2, можно 

сделать вывод о том, что эффективность 

распознавания кибернетических атак зави-

сит от нескольких факторов, представлен-

ных на рисунке 3.  

 

 
Рисунок 3. Факторы, которые влияют на эффективность распознавания 

 

Также, можно сделать вывод, что 

оценку эффективности распознавания необ-

ходимо проводить как с позиции эффектив-

ного протекания процесса при использова-

нии НСМ, так и с позиции его эффективного 

обучения.  

Показатели, отвечающие за эффектив-

ность, обязаны показывать длину по време-

ни, объем ресурсов и точность указанных 

названных процессов. 
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