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Рассмотрены существующие логико-языкового описания систем управления разграничением 
доступа (СУРД), рассмотрены их положительные и отрицательные стороны. Предложен 
новый метод описания СУРД с помощью языка JSON в целях наиболее точного анализа нагруз-
ки на администраторов (операторов) безопасности информации информационных систем,  
а также временных затрат необходимых для проведения операций по разграничению доступа  
в информационных системах. 
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В настоящее время в целях защиты ин-
формации в информационных системах 
(ИС) создаются комплексные и сложно ор-
ганизованные системы управления разгра-
ничения прав доступа пользователей к за-
щищаемым информационным ресурсам (да-
лее – УПД).  

В связи с ростом и развитием ИС раз-
вивается сложность и систем УПД. В совре-
менных системах защиты информации об-
служивается огромное количество пользова-
телей, защищаемых информационных ре-
сурсов (ЗИР) и различных правил доступа к 
этим. Все это порождает большое множе-
ство связей вида [пользователь]х[право до-
ступа]х[ЗИР]. 

Пользователь и ответственный за обес-
печение защиты информации являются 
людьми, это приводит к тому, что система 
УПД является эргатической системой.  
В данных системах, так как их особенно-
стью являются социально-психологические 
аспекты, одной из основных проблем в за-
щите информации является человеческий 
фактор. По классификации систем «человек-
машина» в части ИС чаще всего выделяются 
две группы: 1) управляющие – ответственные 
по защите информации (ответственные по 
ЗИ); 2) операторы – непосредственно сами 
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пользователи информационных систем (далее 
в тексте для краткости и ответственные за ЗИ, 
и операторы будут излагаться как операторы).  

Существует множество моделей, опи-
сывающих системы защиты информации в 
части управления правами доступа, однако, 
ни одна из них не является универсальной, и 
каждая из них предназначена для рассмот-
рения системы с какой-то одной стороны. 
Модели, описывающие систему ЗИ УПД, 
демонстрирующую сложность ее админи-
стрирования, в настоящее время найти про-
блематично. Построить такую модель и опи-
сать ее характеристики сложно, но чрезвы-
чайно важно. Для описания подобной спе-
цифической модели необходимо использо-
вать удобный для этого логический язык. 

Рассмотрим несколько известных под-
ходов описания для формализации систем 
УПД. 

Андреев О. О. предлагает использовать 
для построения моделей УПД логико-
языковое средство eXtended Access Control 
Language (XACML) [2]. Этот язык, являю-
щийся декларативным, основанным на XML 
(eXtensible Markup Language) языком описа-
ния моделей логического разграничения до-
ступа, стандартизован международной орга-
низацией OASIS (Organization for the 
advancement of structured information 
standards) [1]. В настоящее время имеется 
большое количество теоретических исследо-
ваний XACML, ведутся работы по практи-
ческому внедрению механизмов, основан-
ных на этом языке, в существующие систе-
мы [3]. Широкое распространение языка 
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XACML обусловлено богатством вырази-
тельных средств, позволяющих задавать 
широкий спектр моделей разграничения до-
ступа, в том числе такие распространенные 
модели, как дискреционная и многоуровне-
вая. Еще одним преимуществом данного 
языка, обеспечившим его популярность, в 
том числе в научных кругах, является декла-
ративность, позволяющая упростить анализ 
свойств моделей разграничения доступа, 
заданных с помощью XACML [4, 5]. 

Данный язык отлично подходит для 
описания таких элементов системы УПД как 
[пользователь]х[право доступа]х[ЗИР]. Од-
нако, не подходит для описания сложности 
администрирования системы УПД. 

Девянин П. Н. [5] описывает общее со-
стояние системы G, состоящей из множества 
учетных записей пользователей, прав досту-
па к сущностям, сущностей, функции адми-
нистративных прав доступа к ролям адми-
нистративных ролей, иерархии ролей, сущ-
ностей, субъект-сессий. При этом учитыва-
ется множество всех возможностей состоя-
ний и правил перехода из состояния в состо-
яние. Данное описание предназначено для 
верификации политик безопасности управ-
ления доступом в операционных системах. 

Указанные логико-языковые средства 
не удобно использовать для описания УПД 
как процесса с точки зрения анализа дина-
мики нагрузи на администратора безопасно-
сти. Так как в этих целях необходимо добав-
лять дополнительные параметры к элемен-
там УПД, а также для наибольшей нагляд-
ности предлагается использовать зык JSON. 

JSON (JavaScript Object Notation) – тек-
стовый формат обмена данными, основан-
ный на JavaScript. Как и многие другие тек-
стовые форматы, JSON легко читается 
людьми. Формат JSON был разработан Ду-
гласом Крокфордом [6]. 

Несмотря на происхождение от 
JavaScript (точнее, от подмножества языка 
стандарта ECMA-262 1999 года), формат 
считается независимым от языка и может 
использоваться практически с любым язы-
ком программирования. Для многих языков 
существует готовый код для создания и об-
работки данных в формате JSON. За счёт 
своей лаконичности по сравнению с XML 
формат JSON может быть более подходя-
щим для сериализации сложных структур. 

При рассмотрении нагрузки админи-
стратора безопасности одним из важных ас-
пектов является время, затраченное на про-
ведение тех или иных операций. При этом 
нужно учитывать то, что время отработки 
запроса зависит от компетенции оператора, 
а также сложности операции. 

Рассмотрим пример применения языка 
JSON для описания системы УПД. 

Предположим, что у нас есть некая ИС 
в которой количество пользователей равно 
58, количество защищаемых ресурсов – 
3 каталога (далее – папки), разновидность 
прав – 2 (чтение, запись). Обычно, говорят, 
что если на настройку прав одному пользо-
вателю на одну папку в среднем равно 4 ми-
нуты, то значит для 58 пользователей на 3 
папки будет 58∙3∙4 = 696 минут. 

Однако, как правило, тут не учитывает-
ся, что из-за разной размерности каждой 
папки или сложности пути к ней, или других 
особенностей на каждую папку может быть 
потрачено разное количество времени. Так-
же разное количество времени может быть 
потрачено на разные права доступа (предпо-
ложим, что для предоставления права на за-
пись нужно проверять принадлежность к 
соответствующему структурному подразде-
лению), или на разного пользователя 
(например, если пользователь уже создан, то 
это одно время, если нужно сначала созда-
вать пользователя и потом назначать ему 
права – это уже другое время). 

Здесь нужно подходить дифференциро-
ванно. 

Опишем эту ИС в JSON: 
IS1: 
{ 
 users: 58; 
elements: 3; 
 rules: 2; 
 t_config_el1_rul1: 4; (минут) 
t_config_el1_rul2: 2; 
t_config_el2_rul1: 0.5; 
t_config_el2_rul2: 1; 
t_config_el3_rul1: 9.5; 
t_config_el3_rul2: 10; 
} 
В данном примере мы видим, что за-

фиксировано необходимое потраченное 
время для выполнения настройки конфигу-
рации средств защиты информации для 
предоставления доступа в каждом конкрет-
ном случае. На разграничение доступа к 1-й 
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папке (el1) на чтение (rul1) нужно потратить 
в среднем 4 минуты, на предоставление та-
кого же доступа ко 2-й папке (el2) нужно 
меньше времени, а именно полминуты, воз-
можно это связано с тем что папка меньше 
или ее не нужно долго искать. Также мы ви-
дим, что время, затраченное на доступ к тре-
тьей папке, существенно отличается. Таким 
образом можно задавать конкретные значе-
ния потраченных временных ресурсов на 
каждую операцию, что, в свою очередь, мо-
жет помочь использовать более точный ме-
тод распределения при моделировании про-
цедуры обработки запроса на предоставле-
ние прав доступа. 

 
Заключение. 
Таким образом рассмотрены возмож-

ные логико-языковые средства для описания 
систем УПД. Приведен пример на языке 
JSON, где для каждого действия оператора 
определено время. Задавая эти параметры в 
математические модели систем УПД с ис-
пользованием средств автоматизации воз-
можно проводить нагрузочные испытания. 
Предлагается использовать математический 
аппарат систем массового обслуживания для 
проведения таких испытаний.  
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