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имеющиеся ресурсы защиты информационных систем от угроз разного типа. Применены ме-
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В связи с интенсивным развитием ин-
формационных технологий в последнее вре-
мя также интенсивно увеличивается количе-
ство разного рода видов информационных 
угроз. В связи с этим разработано большое 
количество способов защиты систем от вре-
доносных воздействий, которые, как прави-
ло, являются комплексными, позволяющими 
в той или иной мере обезопасить систему от 
разных типов информационных угроз, воз-
действующих по различным каналам. По-
этому, в последнее время актуальным стано-
вится вопрос об оптимальном распределе-
нии защитных средств и ресурсов по воз-
можным каналам информационного воздей-
ствия на систему. Подобные задачи реша-
лись с использованием методов прогнозиро-
вания [1], с использованием теории латент-
ных переменных [2, 3], и некоторые другие, 
но относились к узким сферам применения. 1 

В данной работе рассматриваются не-
которые математически модели решения 
задачи оптимальной организации информа-
ционной безопасности произвольных систем 
для случая информационной угрозы по дис-
кретным каналам воздействия на систему. 

1. Модели линейного программирова-
ния  

Рассмотрим следующую модель. На не-
которую систему S воздействуют m видов 
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угроз информационной безопасности, каж-
дая из которых может причинить ущерб, 
риск которого составляет mjRj ,...,2,1, = . 
Для защиты системы используются некото-
рые средства, которые назовем каналами 
защиты, и число которых равно n. Рассмот-
рим сначала ситуацию, когда каждый канал 
защиты имеет определенный ограниченный 
ресурс, который может в определенных про-
порциях распределяться между разного вида 
угрозами. В качестве ресурсов можно рас-
сматривать, например, финансовые, матери-
альные, материальные и др. затраты, на-
правленные на обеспечения защиты по тому 
ими иному каналу от определенной угрозы. 
Обозначим iB  – суммарные ресурсы i-го 
канала защиты. 

Каждый канал защиты может в той или 
иной мере (пропорционально доли ресурса, 
направленного на это) устранить угрозу ка-
ждого вида, уменьшив риск. Обозначим 

mjniRij ,...,2,1,,...,2,1,' ==  – ущерб, нане-
сенной системе j-й угрозой в случае, если 
она в некоторой степени защищена i-м кана-
лом защиты, а '

ijiij RRR −=∆  – эффектив-
ность от защиты угроз, связанные с работой 
каналов защиты. Будем считать эффектив-
ности от защиты угрозы несколькими кана-
лами защиты аддитивными. Пусть в случае, 
когда единица ресурса i-го канала защиты 
направлена на ликвидацию j-й угрозы, эф-
фективность составит ija . Если обозначить 

ijx  – количество ресурсов i-го канала защи-
ты направленных на j-ю угрозу, то 

ijijij xaR =∆ . Общая эффективность защиты 
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Необходимо найти такое распределение ре-
сурсов каналов защиты по угрозам, чтобы 
суммарная эффективность была максималь-
на. Если возможное суммарное количество 
ресурсов всех каналов защиты, направлен-
ных на определенную угрозу неограничен-
но, то получаем задачу линейного програм-
мирования [4]: 
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Если суммарное количество ресурсов 
всех каналов защиты, направленных j-ю уг-
розу ограниченно величиной Сj, то доба-
виться дополнительное ограничение 

mjCx j

n

i
ij ,...,2,1,

1
=≤∑

=

. Решение задачи 

можно найти симплекс-методами либо на 
ЭВМ [5].  

 
2. Задача о назначениях  
Это частный случай модели, описанной 

выше, но ввиду своей специфики и в связи с 
частой применимостью на практике, ее рас-
сматривают отдельно под названием «Задача 
о назначениях» [6]. Предположим, что каж-
дый канал защиты может быть направлен на 
одну и только одну угрозу, и каждая угроза 
должно защищаться не менее чем одним ка-
налом защиты.  

Введем переменные xij  – факт назначе-
ния или неназначения i-го канала защиты на 
j-ю угрозу, которая определяется по прави-
лу: 
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Тогда математическая модель задачи 

есть:      
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Если число каналов защиты равно чис-

лу угроз n=m, то знак неравенства во второй 
группе ограничений заменяется на знак ра-
венства. Задача о назначениях может быть 
решена аналитически, например, венгерским 
методом [7] или численно на ЭВМ.  

 
3. Модели теории игр 
Этот класс моделей позволяет прини-

мать оптимальные решения в условиях кон-
фликта. Под конфликтом понимается ситуа-
ция, когда в участники противоборства: 
Методы вредоносной атаки ↔ Методы 
защиты выбирают свои действия осознанно 
с учетов возможных противодействий дру-
гой стороны так, чтобы максимизировать 
свой выигрыш. Эти участники называются 
игроками, а выбранные ими действия при 
противоборстве – стратегиями. Будем счи-
тать организатора защиты – игроком А, а 
организатора информационных угроз – иг-
роком В.   

Пусть игрок А имеет n стратегий защи-
ты от информационных угроз: А1, А2,…, Аn, и 
каждая стратегия защиты имеет ту или иную 
эффективность для каждой стратегии В1, 
В2,…, Вm из m возможных информационных 
угроз игроком В. Эти эффективности обо-
значим aij.  

Каждый игрок может смешивать свои 
возможные стратегии, частично реализовы-
вая несколько из них в определенных долях. 
Пусть pi – доля стратегии защиты Ai, а qi – 
доля стратегии угрозы Вi. Тогда для нахож-
дения этих долей необходимо решать пря-
мую и двойственную задачи линейного про-
граммирования вида: 
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Из решения задач линейного програм-

мирования находится общая эффективность 
защиты системы 

mn yyyxxx
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 и 

доли каждой стратегии обоих игроков 
jjii yRqxRp ⋅∆=⋅∆= , .  

Следует отметить, что описанные мето-
ды позволяют найти не только наиболее эф-
фективную защиту от информационных уг-
роз, но и организацию наиболее эффектив-
ного вредоносного воздействия на систему. 
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