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В данной работе проводится рассмотрение возможностей обеспечения информационной без-

опасности в сети с применением метода иерархий. 
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Управление информационной безопас-

ностью предусматривает анализ существу-

ющей ситуации и выбор одной из многих 

альтернатив, желательно оптимальной аль-

тернативы.  

Поскольку задача анализа ситуации и 

управления является многофакторной и 

многокритериальной, то правильный выбор 

метода определения оптимального решения 

и обеспечения оптимальности решения яв-

ляется весьма проблематичным [1, 2].  

В настоящее время разработано доста-

точно большое количество методов приня-

тия решения, которые используются в тех-

нике, экономике, социологии и т. д.  

Само количество данных методов гово-

рит о том, что до сих пор не определен до-

статочно простой и удобный метод принятия 

оптимального решения.1  

Одним их методов принятия оптималь-

ного решения может быть метод анализа 

иерархий. Метод анализа иерархий (МАИ) 

создан американским математиком Томасом 

Саати.  

В настоящее время МАИ имеет не 

только строгие математические и психоло-

гические обоснования, но и многочисленные 

приложения. МАИ используют в различных 

ситуациях: от решения частных и отрасле-

вых проблем до управления системами на 

глобальном уровне. 

Востребованность и актуальность дан-

ного метода подтверждается тем, что раз в 
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два года проводится Международный сим-

позиум, посвященный МАИ. 

Суть МАИ можно описать следующим 

образом. После того, как сформулирована 

проблема и ясно, что необходимо выяснить, 

строится иерархия. Построение иерархии 

начинается с вершины (цели), через проме-

жуточные уровни (критерии) к нижнему 

уровню (обычно перечень альтернатив). 

Применим данный метод для выбора центра 

обеспечения информационной безопасности 

(Security Operation Center). Первым уровнем 

является цель – выбор наиболее эффектив-

ного комплекса Security Operation Center 

(SOC). Второй уровень – это критерии, ко-

торые уточняют цель. На третьем уровне 

находятся возможные варианты. Данная 

иерархия изображена на рисунке 1. Для 

принятия решения в данном примере необ-

ходимо выбрать один продукт из трех воз-

можных. Все требуют примерно одинаковых 

финансовых затрат, поэтому каждый ком-

плекс можно оценить следующими тремя 

критериями: простотой в использовании, 

временем внедрения и надежностью [3, 4]. 

После того как построена иерархия, 

устанавливаются приоритеты критериев и 

оцениваются варианты решения исходя из 

критериев [5, 6].  

Сначала, для выявления наиболее важ-

ных критериев строится таблица для парно-

го сравнения предложенных критериев. 

Аналогично такой таблице строятся таблицы 

для парного сравнения предложенных аль-

тернатив по каждому критерию. Критерии 

сравниваются согласно следующей шкале 

суждений: равная важность, умеренное пре-

восходство одного над другим, существен-

ное (сильное) превосходство одного над 

другим, значительное превосходство, очень 
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сильное превосходство. Каждое суждение 

имеет числовое значение от 1 до 9, берутся 

только нечетные значения. Четные значения 

применяются для обозначения промежуточ-

ного решения между двумя соседними    

суждениями. 

 Суждения выставляются экспертами по 

каждому критерию. Результаты парного 

сравнения критериев по приоритету пред-

ставлены в табл. 1. Критерии из строк срав-

ниваются с критериями из столбцов, в ячей-

ках записывают соотношения их суждений.  

Как видно из табл. 1 критерий надежности 

умеренно превосходит критерий простоты в 

использовании, поэтому в ячейке, где строка 

с критерием надежность пересекает столбец 

с критерием простоты в использовании, за-

писывается значение 3.  

Обратное значение, т. е. дробь 1/3 запи-

сывается в ячейке, где строка с критерием 

простоты в использовании пересекает стол-

бец с критерием надежность. В ячейке, где 

критерий пересекается сам с собой, ставится 

единица. Таким образом, заполняется вся 

таблица парных сравнений. 

Для вычисления нормализованного 

вектора каждой строки необходимо сделать 

несколько вычислений.  

Первым шагом вычисляется собствен-

ный вектор каждой строки, т. е. геометриче-

ское среднее значений данной строки. Вто-

рой шаг заключается в нормализации соб-

ственного вектора посредством деления соб-

ственного вектора на сумму всех собствен-

ных векторов. По нормализованной оценке 

критериев данного примера видно, что кри-

терий надежность имеет наивысший прио-

ритет, над другими критериями, хотя крите-

рий времени внедрения отстает от него, но 

не сильно по сравнению с критерием про-

стоты внедрения. В тех случаях, когда кон-

кретные характеристики имеют четко выра-

женное числовое значение, в таблице запи-

сывается их отношение. Например, если 

время внедрения при выборе варианта А 

равняется Та" а при выборе варианта Б – Тб, 

то в качестве отношения варианта А к мере 

Б будет записано – Ta/Tб. Обратная величи-

на – Тб/Та будет записана как отношение 

варианта Б к мере А. Наибольшее значение 

нормализованного вектора в таких таблицах 

означает, что данная вариант относительно 

данного критерия наиболее эффективна. 

Для таблицы парных сравнений суще-

ствует оценка степени отклонения от согла-

сованности. Если такое отклонение превы-

шает установленные пределы, то отношения 

суждений и сами суждения для данной таб-

лицы необходимо перепроверить.  

Например, степень отклонения превы-

сит допустимый уровень, если из таблицы 

парных отношений можно будет сказать, что 

выбор А умеренно превосходит Б, выбор Б 

умеренно превосходит В, но выбор А и В 

равнозначны. В таком случае необходимо 

перепроверить суждения. Для получения 

оценки согласованности (ОС) необходимо 

провести несколько вычислений [7, 8].  

Сначала суммируется каждый столбец 

суждений, затем сумма первого столбца 

умножается на нормализованный вектор 

первой строки, сумма второго столбца 

умножается на нормализованный вектор 

второй строки и т. д. Затем полученные чис-

ла суммируются, получается величина, обо-

значаемая как ? max. Далее вычисляется ин-

декс согласованности (ИС).  

Для вычисления ИС необходимо разде-

лить разницу между ? max, и числом срав-

ниваемых элементов на количество сравни-

ваемых элементов минус один. Теперь для 

получения ОС, делим ИС на число, соответ-

ствующее случайной согласованности мат-

рицы того же порядка (берется из установ-

ленной шкалы). Если величина ОС в преде-

лах 10 % или менее, то согласованность 

суждений приемлема. В некоторых случаях 

можно допустить 20 %, но не более, иначе 

необходимо пересматривать согласован-

ность суждений. 

Итак, для выбора оптимальной вариан-

та для ситуации, описанной в качестве при-

мера, должно быть построено 4 таблицы. 

Одна таблица – для выяснения, какой из 

критериев имеет больший приоритет. Так 

как у нас три критерия, то в оставшихся трех 

таблицах будет парное сравнение альтерна-

тив относительно данного критерия. Причем 

для каждой построенной таблицы проверя-

ется оценка согласованности.  

Для вычисления обобщенного приори-

тета первого варианта необходимо произве-

сти следующие вычисления. Умножить нор-

мированное значение приоритета критерия 

на нормированное значение характеристики 

данного критерия у первого варианта. Затем 

просуммировать полученные числа. 
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Рисунок 1. Уровни иерархии задачи по выбору наиболее эффективного 

центра обеспечения безопасности 

 

 

Таблица 1 

Результаты парного сравнения критериев по приоритету 

 

Приоритет  

критериев 

Простота в ис-

пользовании 
Время внедрения Надежность 

Нормализованный 

вектор 
ОС 

Простота  

в использовании 
1 1/2 1/3 0,169 

0,016 Время внедрения 2 1 1 0,387 

Надежность 3 1 1 0,443 

 

Таблица 2 

Результаты парного сравнения по критерию простоты в использовании 

 

Простота  

в использовании 
Вариант 1 Вариант 2 Вариант 3 

Нормализованный 

вектор 
ОС 

Вариант 1 1 6 9 0,770 

0,046 Вариант 2 1/6 1 3 0,162 

Вариант 3 1/9 1/3 1 0,068 
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Таблица 3 

Результаты парного сравнения по критерию время внедрения 

 

Время внедрения Вариант 1 Вариант 2 Вариант 3 Нормализованный вектор ОС 

Вариант 1 1 2 1/5 0,196 

0,141 Вариант 2 1/2 1 1/3 0,147 

Вариант 3 5 3 1 0,657 

 

 

В итоге получится обобщенная коли-

чественная оценка для первого варианта. 

Таким образом, находятся обобщенные ко-

личественные оценки для всех вариантов 

[9, 10]. Вариант, имеющий наибольшую 

обобщенную оценку, будет лучше осталь-

ных соответствовать заданным критериям 

[11, 12]. В таблице 5 приведены обобщен-

ные оценки для каждого варианта. 

Таблица 4 

Результаты парного сравнения по критерию надежность 

 

Надежность Вариант 1 Вариант 2 Вариант 3 
Нормализованный 

вектор 
ОС 

Вариант 1 1 1/9 1/5 0,060 

0,061 Вариант 2 9 1 4 0,709 

Вариант 3 5 1/4 1 0,231 

 

Таблица 5 

Обобщенная оценка мер 

 

 

Простота  

в использовании 

(0,169) 

Время внедрения 

(0,387) 

Надежность 

(0,443) 

Обобщенная 

оценка 

Вариант 1 0,770 0,196 0,060 0,233 

Вариант 2 0,162 0,147 0,709 0,398 

Вариант 3 0,068 0,657 0,231 0,368 

 

Окончательный выбор делаем по 

наибольшей обобщённой оценке [13]. Ва-

риант 2 является наиболее эффективным 

центром обеспечения безопасности по за-

данным критериям. 
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