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Графы атак представляют собой важ-

ный инструмент проектировщиков и адми-

нистраторов сети в ходе определения уровня 

защищенности сетевых структур.  

На их базе есть возможности для визуа-

лизации путей, по которым нарушитель без-

опасности может получить доступ к объекту 

защиты информации.  

Благодаря этому, проектировщики и 

администраторы сети могут обратить вни-

мание на ошибки, допущенные при проек-

тировании сети или уязвимости, возникаю-

щие во время эксплуатации информацион-

ной сети [1, 2], которые могут нарушителям 

безопасности предоставить максимальный 

доступ.  

При увеличении информационной сети 

так же возможно использовании этих графов 

атак, так как количество ошибок и уязвимо-

стей увеличивается почти линейно.  

Используя моделирование, классифи-

цируем уязвимости, строим графы, в резуль-

тате этого формируем рекомендации по по-

вышению безопасности информационной 

сети [3]. 

Чтобы защитить информационную сеть 

проектировщик или администратор сети 

должен постараться найти все связи в сети, 

которые нарушитель может использовать 

для атак.1  

Проектировщик или администратор се-

ти имеют преимущество перед нарушите-

лем, так как знают пути прохождения тра-

фика в сети, какие службы запущены и ка-

кие есть уязвимости в этих службах.  
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Он так же может получить дополни-

тельную информацию о состоянии сети.  

Одним из способов получения допол-

нительной информации о защищенности 

сети являются графы атак. Существует не-

сколько статей о применении графов атак 

при анализе защищенности информацион-

ной сети [4].  

Графы атак показывают, как наруши-

тель может атаковать информационную 

сеть, находясь в разных точках самой сети и 

вне её.  

Это помогает выявить критические уяз-

вимости информационной сети и устранить 

их.  

Для построения графов атак использу-

ется большое количество предварительных 

данных.  

Но главной проблемой моделирования 

атак являются трудности, моделирования 

для режимов реального времени. В данной 

статье рассмотрим обработку предваритель-

ных данных при построении графов атак 

[5, 6]. 

Модель защищаемой сети должна со-

держать: 

1. Список описаний хостов. 

2. Список связей между хостами. Два 

основных вида связей - 

виртуальные и физические. 

3. Зависимости сервисов. 

Модель хостов определяется: 

1. Программно-аппаратной платформой 

хоста [7, 8]. 

2. Списком пользователей с описанием 

их прав. Если нарушитель внутренний, то 

его права тоже необходимо включить. 

3. Особенностями информации на      

хостах. 

4. Характеристиками политик безопас-

ности. 
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Модель зависимостей сервисов опреде-

ляется: 

1. Программным обеспечением на не-

котором хосте [9, 10]. 

2. Видом зависимости. Она может быть 

связана с функционированием, доверием и 

др. 

3. Возможными атаками, которые могут 

быть осуществлены на базе таких отноше-

ний. 

Когда начинается формирование дере-

вьев атак по каждому из хостов, тогда выби-

раются соответствующие предварительные 

данные.  

Для каждой из рассмотренных атак 

определяют уязвимости.  

Список уязвимостей может быть создан 

при помощи открытых баз уязвимостей, 

например, CVE, NVD, OSVDB и др.  

Помимо этого, в качестве источников 

баз уязвимостей могут рассматриваться ска-

неры уязвимостей, например, Rapid7 

Nexpose, Tenable Nessus Scanner, Nmap и др. 

Графы атак строятся на основе приме-

нения шаблонов атак в формате CAPEC. Он 

включает наиболее частым образом наблю-

даемые последовательности действий нару-

шителей.  

Есть несколько этапов атак. Первый 

этап касается сбора информации по доступ-

ным хостам.  

В этапе нет информации относительно 

эксплуатации уязвимостей. Для сбора ин-

формации используют шаблон CAPEC-292 

(Host Discovery).  

В нем есть группа разных подходов 

осуществления сканирования по хостам и 

портам. В такой группе, например, есть: 

CAPEC-285 (ICMP Echo Request Ping), 

CAPEC-296 (ICMP Information Request), 

CAPEC-299 (TCP SYN Ping) и др. 

После составления таблицы по потен-

циальным атакам для каждого из хостов, 

делается выбор точек.  

Для них нарушитель имеет возможно-

сти для получения доступа к сети.  

Есть вариант внешнего нарушителя, ко-

торый не будет иметь возможностей прямым 

способом вести подключения к локальной 

сети.  

Есть исключения по хостам, для кото-

рых существует доступ из сети Интернет.  

По каждому из типов нарушителей ве-

дется список возможных целей.  

Значит, что модель нарушителя пред-

ставляется в виде множества пар (тип нару-

шителя – цель). На базе созданных моделей 

нарушителей идет формирование графов 

атак. 

Нарушители ограничены в выборах по-

тенциально вероятных атакующих действий 

из общего множества и этим задается мо-

дель нарушителя. Причины ограничений 

определяются:  

1. Знаниями нарушителей, которые они 

может применять вследствие ограничений 

сложности уязвимостей [11]. 

2. Начальное положение нарушителей 

внутри защищаемой сети. Нарушители мо-

гут быть внешними и внутренними. 

3. Начальные права нарушителей. 

Определенные атаки могут быть проведены 

лишь при том, что существуют определен-

ные прав у нарушителей [12]. 

Модель знаний нарушителя определя-

ется различными параметрами. Есть связь 

модели начальных прав нарушителей с та-

кими компонентами: 

1. Числом хостов. 

2. Элементами компьютерных сетей - 

хостами. 

3. Уровнем прав нарушителей. 

Нарушители, которые обладают целью, 

определяется: 

1. Моделями самих нарушителей. 

2. Целью нарушителей в ходе осу-

ществления атак. 

Момент, в который нарушители будут 

завершать свои атакующие рассматривается 

с точки зрения целей нарушителей [13]. 

Когда выбираются потенциальные пути 

движения по дереву атак для соответствую-

щих нарушителей, то параметр цели нару-

шителей дает возможности для определения 

вероятностных характеристик. Модель цели 

нарушителей базируется на: 

1) хостах – элементах моделей компью-

терных сетей; 

2) результате атакующих действий.  

Результаты атакующих действий рас-

сматриваются в виде отражений по общим 

целям нарушителей.  

Они могут быть промежуточными или 

конечными.  

В качестве примера можно указать по-

лучение каких-то прав доступа, кражу или 

порчу информации, вариант, когда система 

будет идти к нерабочему состоянию.  

Происходит обозначение атрибутов уз-

лов при помощи разных цветов. Их размеры 

будут пропорциональны количеству ском-

прометированных узлов, которые будут 

вкладываться в прямоугольники. 
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Рисунок 1. Представление графа атак в виде карты деревьев. 

 

Важным направлением исследований 

должно быть упрощение задачи обнов-

ления и анализа элементов, чтобы затраты 

времени и ресурсов были минимальными. 

Добавление потенциальных атак в гра-

фы атак производится в том случае, когда 

будут соблюдены три условия: 

1. Защищаемая сеть должна характери-

зоваться уязвимостями. 

Определяется свойствами защищаемой 

сети. 

2. Нарушители должны обладать требу-

емыми знаниями и ресурсами, чтобы под-

держивать атаки. Это определяется свой-

ствами защищаемой сети и моделью нару-

шителя. 

3. Выполнение атаки ведет нарушите-

лей к выполнению их целей. 

В случае, когда хост является промежу-

точной целью, то один вид атаки может при-

вести к реализации другого вида атаки. А в 

случае, когда хост является конечной целью, 

то через соединения с другими хостами про-

изойдет утечка информации. 

Таким образом, нами проведен анализ 

возможностей применения графов атак для 

оценки степени защищенности компьютер-

ных сетей. 
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