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В данной работе проводится анализ возможностей методов машинного обучения для борьбы 

со спамом в глобальной сети Интернет. 
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В настоящее время можно наблюдать 

развитие различных систем борьбы с рас-

пространением спама в интернет. Рассмот-

рим возможности применения для этих це-

лей алгоритмов машинного обучения [1, 2].
1
 

Среди признаков, демонстрирующих 

появление спама в сети интернет можно от-

метить следующие: 

1. Наблюдение множественных аккаун-

тов. 

2. В сообщениях можно увидеть ссыл-

ки, которые связаны с вредным содержани-

ем. 

3. Пользователи стремятся ссылки раз-

мещать в своих статусах. 

4. По ссылкам можно столкнуться с 

множественными упоминаниям. 

5. Существуют жалобы о спаме со сто-

роны большего числа пользователей. Мето-

ды борьбы со спамом уже разрабатываются 

довольно давно. Прежде всего, это было 

связано с классификации сообществ в элек-

тронной почте [3, 4]. Есть недостатки, свя-

занные с SMTP. Также применяется широ-

кий спектр способов машинного обучения. 

Перспективными можно считать спосо-

бы машинного обучения с учителем. При 

этом могут рассматриваться различные при-

знаки.  

Есть такие, которые демонстрируют 

связи между пользователями и соседями. 

Есть признаки, имеющие связь с профилями 

пользователей [5].  
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Существуют признаки, в которых де-

монстрируется статус пользователей.  

В первых из них осуществляется анализ 

по числу друзей, подписчиков, соотношений 

между ними.  

Во вторых рассматривается число ста-

тусов, дата, когда был создан аккаунт, нали-

чие признаков спама в названиях аккаунтов.  

В третьих дается анализ по статусам 

ответом от пользователей [6, 7].  

Среди используемых классификаторов 

по обнаружению спама весьма популярным 

считается Random Forest. 

Также существуют подходы, позволя-

ющие осуществлять процесс обнаружения 

спама, который базируется на алгоритме 

CIA. А в нём проводится сам анализ числа 

связи между спамерами.  

При построении системы, дающей воз-

можности для обнаружения спам-атак, 

необходимо опираться на назначенные выше 

подходы, а также проводить анализ списка 

спам-слов. 

Среди методов, позволяющих исполь-

зовать шаговое обучение в рассмотрении 

задачи довольно часто прибегают к наивно-

му байтесовскому классификатору, методу 

опорных векторов и случайному лесу [8, 9].  

В первом из этих подходов предостав-

ляется возможности для того, чтобы пред-

сказать класс объектов. 

Во втором осуществляется построение 

оптимальной гиперплоскости в простран-

стве признаков. В третьем идёт предсказа-

ние класса объектов.  

Если полученные данные являются не-

сбалансированными, то эффективность при-

менения указанных выше методов заметным 

образом будет снижена.  
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Таким образом, следует стремиться к 

повышению эффективности методов обна-

ружения спама.  

На рисунке приведен пример ком-

плексного алгоритма, базирующегося на 

машинном обучении, на основе которого 

можно бороться с проблемами спама в гло-

бальной сети Интернет. 

 
Рисунок. Пример комплексного алгоритма, базирующегося на машинном обучении 

и для борьбы со спамом. 
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