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Разработана математическая модель распределения функций между сотрудниками подразде-
лений защиты информации с учетом их возможностей и трудоемкости задач. Представлены 

показатели и критерии выполнимости функций защиты информации. Задача оптимального 
распределения функций сведена к задаче линейного программирования. 
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В Доктрине информационной безопас-
ности Российской Федерации [1] отмечается 

недостаточное кадровое обеспечение в обла-

сти информационной безопасности.

 Совер-

шенствование кадрового обеспечения ин-
формационной безопасности является зада-

чей государственных органов в рамках дея-
тельности по обеспечению информационной 

безопасности. Следуя общесистемным прин-
ципам, система защиты информации должна 

удовлетворять предъявляемым требованиям 
при минимальной стоимости. Таким обра-

зом, одной из целей эффективного кадрового 
обеспечения информационной безопасности 

будет разработка организационно-штатного 

построения подразделений защиты инфор-
мации таким образом, чтобы с необходимым 

качеством выполнялись все возложенные 
функции при минимальных затратах.  

В зависимости от объема решаемых за-
дач, количества функций и их трудоемкости 

определяется состав органа по защите ин-
формации и его организационно-штатное 

построение. Орган по защите информации, 
как правило, предназначен для решения не-

скольких задач. При большой трудоемкости 
задач для их решения в органе создаются 
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подразделения. 
Для примера проанализированы функ-

ции, возложенные на структурное подразде-
ление по обеспечению защиты информации 

в автоматизированных системах организа-
ции в соответствии с профессиональным 

стандартом «Специалист по защите инфор-
мации в автоматизированных системах» [2]. 

На рисунке представлена упрощенная схема 
выполнения сотрудниками обобщенных 

трудовых функций. В действительности вза-

имосвязи более сложные. В рамках обоб-
щенной трудовой функции выделяют трудо-

вые функции, которые, в свою очередь, со-
стоят из трудовых действий. Степень дета-

лизации модели будет зависеть от целей, 
которые ставятся при ее разработке. 

Исходя из объема трудовых действий, 
составляется штатное расписание. Для каж-

дой трудовой функции определяется количе-
ство сотрудников и их должностные обязан-

ности в соответствии с [2]. При этом, в боль-
шинстве случаев, руководители организаций 

и работники кадровых органов руководству-
ются личным опытом. Для оперативного пе-

рераспределения кадровых ресурсов в целях 
решения наиболее важных задач защиты ин-

формации, построения оптимального органи-

зационно-штатного расписания, необходимо 
разработать математическую модель, описы-

вающую трудоемкость функций и возможно-
сти сотрудников по их выполнению, и поста-

вить оптимизационную задачу. 
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Обобщенные 
трудовые функции

Наименование должностей

Обслуживание систем 
ЗИ

Обеспечение ЗИ в 
процессе эксплуатации

Внедрение систем ЗИ

Разработка систем ЗИ

Формирование 
требований к ЗИ

Техник по ЗИ 
(I, II, III Категорий)

Уровень 
квалификации

Инженер по ЗИ
Специалист по ЗИ
(I, II Категорий)

Инженер-
программист по ТЗИ
(I, II, III Категорий)

Инженер-
программист 

(I, II, III Категорий)

Ведущий инженер-
разработчик систем ЗИ

Ведущий 
специалист по ЗИ

Руководитель проектов 
в области разработки 

систем ЗИ

Руководитель отдела 
систем ЗИ

Главный специалист 
по ЗИ

Руководитель отдела 
систем ЗИ

Заместитель 
руководителя отдела 

(департамента) 
исследований и 

разработок

Руководитель отдела 
(департамента) 
исследований и 

разработок

5

6

7
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Рисунок. Взаимосвязь наименований трудовых функций и должностей  

в структурном подразделении защиты информации в автоматизированных системах. 

 

Ранее рассматривался подход, позво-

ляющий формализовано описать возможно-

сти сотрудников структурного подразделе-

ния защиты информации по решению воз-

ложенных на подразделение задач [3, 4]. На 

его основе предполагается разработка мето-

дики оптимального организационно-

штатного построения структурных подраз-

делений защиты информации. 

При описании модели будем использо-

вать следующие обозначения [4]: 

F (function, функция) – множество 

функций защиты информации, выполняе-

мыми сотрудниками.  nfffF ,, 21 , 

nF  , где n – количество функций защиты 

информации. 

P (person, человек) – множество со-

трудников подразделения защиты информа-

ции.  mpppP ,, 21 , mP  , где m – ко-

личество сотрудников подразделения защи-

ты информации. 

A (ability, возможность ) – матрица 

возможности выполнения сотрудником 

функций защиты информации размерностью 

n столбцов на m строк:  
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где: a – элемент матрицы, показывающий 

возможности сотрудников по выполнению 

той или иной функции защиты информации.  

При 1ija  сотрудник ip  ( mi 0 ) 

способен выполнить функцию jf  за норми-

рованное время jt  ( nj 0 ). Формально 

это можно описать следующим образом: 

i
j

i ResRes  , где iRes  и 
j

iRes  – множества, 

элементами которого являются требуемые и 

получаемые результаты выполнения функ-

ции i сотрудником j соответственно. 

Необходимо найти матрицу распреде-

ления обязанностей между сотрудниками R 

(responsibilities, обязанность) также размер-

ностью n столбцов на m строк. Элемент мат-

рицы )1...0(ijr  будет обозначать какую 

часть функции jf  выполняет сотрудник ip . 

Сформирует матрицу A : 

RAA * , 
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где * – операция поэлементного умножения 

матриц ( ijijij raa   для mi 1  и 

nj 1 ). 

Показателями выполнимости функций 

защиты информации будут: 

загрузка сотрудников (personel loading) 

–  


n

j
iji apl

1

, mi ...1 ; 

выполнение функции (function perform) 

–  


m

i
ijj afp

1

, nj ...1 . 

Критерии выполнимости функций за-

щиты информации: 

1ipl , mi ...1  (коэффициент загруз-

ки сотрудников); 

1jfp , nj ...1  (коэффициент выпол-

нения функции). 

Таким образом, задачу оптимального 

распределение функций между сотрудника-

ми подразделений защиты информации 

можно свести к задаче линейного програм-

мирования [5]. 
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При этом суммарные затрачиваемые 

ресурсы, необходимые для выполнения всех 

функций должны быть минимальные: 

  
 

m

i

n

j
ijrR

1 1

min . 

Вычисление всех значений ijr  

( mi 1  и nj 1 ) позволит разрабаты-

вающему штатное расписание оценить за-

грузку сотрудников и возможности по вы-

полнению поставленных задач.  

Может возникнуть ситуация, когда дей-

ствующее штатное расписание избыточно. 

Об этом можно судить по значению 

mR 7,0 . В этом случае можно исключить 

сотрудника с минимальной загрузкой 

( 


n

j
ijr

1

)min(  для mi 1 ) или с минималь-

ной квалификацией ( 


n

j
ija

1

)min( для 

mi 1 ). 
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