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В статье рассматриваются вопросы повышения помехоустойчивости при передаче сообще-
ний по каналам специальной связи подразделений ведомственных структур. Анализируется 
структура и свойства адаптивных систем радиосвязи, а также способы построения ра-
диолиний с частотной адаптацией. Производится оценка перспектив развития и основных 
преимуществ частотно-адаптивных радиолиний. 
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Ключевой характеристикой при переда-
че сообщения является отношение сиг-
нал/шум (ОСШ), характеризующее вероят-
ность возникновения ошибки и сложность 
восстановления сигнала на приемной сто-
роне. Зависит данная характеристика как от 
параметров передачи самого сигнала (его 
мощности, вида модуляции, ширины спектра 
и т. д.), так и наличия помех в канале связи, 
которые в свою очередь могут быть есте-
ственными, так и искусственными (сгенери-
рованные с помощью специальных 
устройств). Искусственные помехи (шумы) 
используются преднамеренно для минимиза-
ции отношения сигнал/шум с целью пере-
хвата данных и (или) затруднения приема 
сигнала.1 

Подавление помех является приоритет-
ной задачей подразделений связи в ведом-
ственных структурах, реализация которой 
может осуществляться в различных аспектах. 
При наличии априорных сведений о характе-
ре аддитивной помехи эффективно использо-
вать алгоритмы оптимальной фильтрации. 
Однако, в большинстве случаев мы не обла-
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даем априорной информацией, и уровень 
сигнала непрерывно меняется, сопровожда-
ясь мощными нестационарными помехами. 
Поэтому для повышения надежности переда-
чи информации сетях специальной связи тре-
буется использование систем, обладающих 
адаптивными параметрами [1]. 

Первые работы по адаптивному подав-
лению помех были приведены еще в период 
с 1957 по 1960 г., а в настоящее время адап-
тивные системы введены в эксплуатацию во 
многих сферах информационного обеспече-
ния и связи.  

Адаптивная радиолиния – автоматизи-
рованная радиолиния, приспосабливающая-
ся к условиям ведения связи путем измене-
ния своих параметров и структуры с целью 
достижения наилучшего или требуемого ка-
чества связи [2]. Ее отличительная особен-
ность заключается в том, что в них исполь-
зуется аппаратура автоматического управ-
ления линией, а также анализаторы спектра 
и анализатор резервных частот. 

Передатчик осуществляет излучение 
двух сигналов: узкополосного с перестраи-
ваемой несущей частотой, служащего ос-
новным и широкополосного фазоманипули-
рованного, предназначенного для передачи 
информации о изменяемой несущей частоте 
информационного сигнала. Изменение не-
сущей происходит через кратковременные 
промежутки времени по случайному закону. 
Основная задача этих скачков: достичь мак-
симального отношения сигнал/шум для 
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наиболее эффективного детектирования 
сигнала на приемной стороне. 

Уровень помех в канале связи оценива-
ется анализатором спектра, который выби-
рает участок с минимальной интенсивно-
стью шума и выдает код его частоты на блок 
управления частотой, с которого эта кодовая 
последовательность поступает на кодер, 
формирующий соответствующую кодо-
грамму. Далее происходит передача кодо-
граммы на модулятор с последующей кас-
кадной манипуляцией по фазе, осуществля-

емой фазовым манипулятором и фазовраща-
телями [3].  

В соответствии с полученным кодом 
синтезатор изменяет частоту таким образом, 
чтобы она удовлетворяла всем требованиям, 
после чего выходной сигнал поступает на 
дополнительный модулятор, где модулиру-
ется информационным сигналом. После это-
го осуществляется передача сигнала в канал 
связи. Рассмотрим основные элементы адап-
тивной радиолинии, которые представлены 
на рисунке.  
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Рисунок. Основные элементы адаптивной радиолинии. 

 
Радиолиния, в которой происходит 

адаптация сигнала посредством скачкооб-
разного изменения несущей частоты носит 
название частотно-адаптивной радиолинии 
(ЧАРЛ). Ее построение может быть обеспе-
чено тремя способами: 

1. Компактное размещение частот – 
изменение частот происходит строго в од-
ной полосе пропускания. Достоинством это-
го способа является быстрота перестройки 
рабочей частоты и минимизация нелиней-
ных частотных искажений. Недостатки: низ-
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кая разведзащищенность и подверженность 
воздействию преднамеренных помех. 

2. Рассредоточенное размещение ча-
стот – изменение частот за пределами полосы 
пропускания, в результате чего достигается 
повышенная помехоустойчивость и слож-
ность обнаружения сигнала. Недостатки: уве-
личенное время перестройки частоты, услож-
няется проблема анализа резервных частот. 

3. Комбинированный способ – раз-
мещение частот по группам в разных ча-
стотных диапазонах. Связь ведется в одном 
из пакетов частот, если происходит превы-
шение допустимого отклонения, происходит 
смена пакета. 

Сети связи ОВД в большей степени 
подвержены негативному влиянию со сто-
роны злоумышленников, поскольку предна-
значены для передачи информации, несанк-
ционированный доступ к которой может 
нанести ущерб как подразделению, так и 
целому ведомству. Как правило, если стано-
вятся известными параметры сигнала, чтобы 
заглушить используется аддитивная помеха 
в виде гауссовского шума, имеющего посто-
янную плотность мощности и спектр, скон-
центрированный в диапазоне спектра сигна-
ла. Функционирование частотно-адаптивной 
радиолинии будет основано на анализе спек-
тра аддитивной помехи и перестройке рабо-
чей частоты ближе к границе спектра шума. 
Изменение вида модуляции способствует 
расширению спектра сигнала, что позволяет 
выделить информационные составляющие 
на фоне помехи. Частными случаями явля-
ются цветные шумы, спектральные плотно-
сти которых не постоянны. При воздействии 
помех режекторного типа (серый шум), 
наоборот, является целесообразным сужение 
полосы пропускания сигнала и перенос ча-
стоты на участок с минимальной интенсив-
ностью шума [4]. Спектр такой помехи ана-
лизировать сложнее, поскольку на разных 
частотах она обладает различной интенсив-

ностью (иногда имеющей случайный харак-
тер). В данном случае требуется оценить все 
частотные диапазоны в полосе пропускания 
сигнала и выбрать участок с максимальным 
отношением сигнал/шум.  

Широкое применение данной техноло-
гии в системах и сетях связи ОВД обеспечит 
высокоскоростную, помехоустойчивую пе-
редачу данных. Адаптивная система изменя-
ет спектр сигнала таким образом, чтобы он 
занимал всю выделенную полосу частот, в 
результате чего значительно возрастает ско-
рость передачи информации. Помимо этого, 
происходит автоматический выбор опти-
мального метода помехоустойчивого коди-
рования с минимальной избыточностью в 
зависимости от выполняемой задачи. 
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