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Для реализации задач по повышению эффективности функционирования подсистемы кон-

троля утечек изображений автоматизированной системы в защищенном исполнении (АСЗИ) 

привлекают операторов центра мониторинга информационной безопасности (SOC) для ана-

лиза изображений с их последующей классификацией и поиском конфиденциального содержи-

мого, применяют методы машинного зрения системы предотвращения утечек информации 

(DLP-система) для поиска и контроля в информационном потоке изображений любого содер-

жания, учитывая возможные изменения разрешения или расширения файла. Однако, суще-

ствует необходимость рационального перераспределения ресурсов эргатической системы при 

обработке входящего потока изображений с целью избегания утечек изображений с конфи-

денциальной составляющей. 
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Стремление получить доступ к конфи-

денциальным данным со стороны организо-

ванной киберпреступности становится все 

более интенсивным, количество атак 

неуклонно увеличивается, цена утечки силь-

но возросла с начала специальной военной 

операции, и выявление внутренних зло-

умышленников стало еще более актуальной 

задачей для служб безопасности компаний 

по всему миру [1].1  

В настоящее время перед органами по 

защите информации стоит множество задач по 

обнаружению неочевидных угроз информаци-

онной безопасности, систематизированию 

данных и ликвидированию серых зон, выявле-

нию путей распространения информации 

внутри компании, прогнозированию рисков 

информационной безопасности и оценке эф-

фективности работы сотрудников. Иными сло-
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вами, необходимо уметь предотвращать, а не 

только контролировать утечку информации. 

Для реализации таких целей существует 

DLP-система InfoWatch Traffic Monitor. Она 

раскрывает перед операторами все выше-

описанные возможности и полезна тем, что 

выявляет и блокирует утечки конфиденци-

альной информации любого формата, а так-

же позволяет распознать мошеннические 

схемы, злой умысел и недобросовестных 

сотрудников [1]. 

Аналитический центр InfoWatch 15 авгу-

ста 2022 года подготовил традиционный от-

чет по итогам исследования утечек информа-

ции за первое полугодие календарного года.  

Так, по итогам первой половины 2022 г. 

в мире зарегистрирована 2101 утечка ин-

формации ограниченного доступа, что почти 

в два раза больше, чем за аналогичный пе-

риод прошлого года. Количество утечек ин-

формации в России за аналогичный период 

составило 305 (рис. 1). 
 

https://www.infowatch.ru/faq/personalnye-dannye-pdn
mailto:mr.bugorskey@mail.ru
mailto:Siz_al@mail.ru
https://www.infowatch.ru/products/traffic-monitor/technologies
https://www.infowatch.ru/resources/webinar/employee-monitoring-v-dlp-dlya-predotvrascheniya-intsidentov-ib
https://www.infowatch.ru/analytics/utechki-informatsii
https://www.infowatch.ru/analytics/utechki-informatsii


21 

 

 
 

Рисунок 1. Анализ утечек информации  

за первые полугодия 2021 и 2022 гг. 

На основании актуальности описанной 

проблемы и требований нормативно право-

вых актов в области защиты информации 

текущее исследование будет направлено на 

совершенствование предотвращения утечек 

изображений, содержащих информацию 

ограниченного распространения с помощью 

синтеза DLP-системы и SOC, а также с по-

мощью рационального перераспределения 

ресурсов системы. 
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Рисунок 2. Функциональная модель DLP-системы InfoWatch 

 

На рисунке 2 представлена область те-

кущего исследования и выделена подсисте-

ма «Traffic Monitor – оператор» в качестве 

объекта исследования. 

Подсистема выявляет сложные тексто-

вые и графические объекты даже в случае, 

если нарушитель сумел значительно видо-

изменить их и ухитрился замаскировать 

свои действия. Благодаря многомерному 

анализу содержания, InfoWatch Traffic 

Monitor понимает, о какой информации идет 

речь. Это облегчает оператору работу с 

ошибками первого рода (ложноположитель-

ными срабатываниями). 

В рамках предложенного синтеза полу-

чим эргатическую систему «человек — ин-

формация» (ЭС), образующуюся в процессе 

осуществления операторами SOC практиче-

ской деятельности при проведении интел-

лектуализированной человекоинформацион-

ной связи с подсистемой Traffic Monitor 

DLP-системы InfoWatch [3].  

Так как в работе ЭС существуют такие 

понятия как производительность вычисли-

тельных устройств, которые могут быть  
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использованы DLP-системой, объем памяти, 

выделяемый DLP-системе и человеческий 

ресурс, определяемый как количество  

операторов SOC, которые могут быть задей-

ствованы для анализа изображений, посту-

пающих от DLP-системы, то задачей ЭС яв-

ляется определение оптимальных парамет-

ров АСЗИ таких как результативность, ре-

сурсоемкость и оперативность в работе с 

входящим потоком изображений. 

Применим методы аналитического мо-

делирования для формализованного обосно-

вания рационального перераспределения 

ресурсов.  

Введем обозначения: 

E – показатель эффективности: 

𝐸 =
𝑅𝑒𝑠

𝑅𝑒𝑧
    (1) 

 

Rez – показатель результативности: 

𝑅𝑒𝑧 =
𝑅𝑒𝑧факт

𝑅𝑒𝑧тр
∙ 100%   (2) 

 

Res – показателей ресурсоемкости: 
 

𝑅𝑒𝑠 = {𝑅𝑒𝑠𝑃𝑈, 𝑅𝑒𝑠𝑀, 𝑅𝑒𝑠𝑆𝑡𝑓}      (3) 
 

T – показатель оперативности. 

PU – суммарный показатель производитель-

ности вычислительных устройств, которые 

могут быть использованы DLP-системой; 

M – объем памяти, выделяемый  

DLP-системе; 

Stf – человеческий ресурс, определяе-

мый как количество операторов SOC, кото-

рые могут быть задействованы для анализа 

информации, поступающей от DLP-системы. 

Из формулы (1) получаем, что повыше-

ние эффективности системы зависит от  

отношения производительности вычисли-

тельных устройств, объема выделяемой си-

стеме памяти и количества операторов SOC 

к отношению фактической и требуемой  

результативности. 

 

Получим ограничения: 

{

𝑅𝑒𝑧 ≤ 𝑅𝑒𝑧тр
𝑅𝑒𝑠 ≤ 𝑅𝑒𝑠доп
𝑇 − 𝑐𝑜𝑛𝑠𝑡

    (4) 

 

Получим допущения: 

 

{

𝑃𝑈 ≤ 𝑃𝑈доп
М ≤ Мдоп

𝑆𝑡𝑓 ≤ 𝑆𝑡𝑓доп

   (5) 

 

Таким образом, стремление повысить эффек-

тивность системы приводит к необходимости 

построения ее модели. В связи с необходимо-

стью выражения всех исследуемых свойств 

процессов в форме количественных характе-

ристик и на основании вышеописанной фор-

мализации, была произведена декомпозиция 

ЭС, установлены взаимосвязи элементов [2], а 

впоследствии создана модель функциониро-

вания ЭС в среде моделирования AnyLogic 8 

Personal Learning Edition.  

Данная модель позволяет в режиме ре-

ального времени изменять интенсивность 

входящего потока изображений, мощность 

DLP-системы для изменения качества клас-

сификации изображений, время на обработ-

ку изображения оператором SOC для учета 

человеческих факторов и количество опера-

торов SOC. Также модель позволяет отсле-

живать общее количество поступивших в 

систему изображений, верно классифициро-

ванных системой, и изображений, направ-

ленных на обработку к операторам SOC 

(рис. 3).  

Анализ информационных потоков  

и поведенческая аналитика способны  

не только предотвращать инциденты, свя-

занные с человеческим фактором, целена-

правленными атаками и утечкой данный, 

но и предсказывать вероятность возникно-

вения рисков и находить пути повышения 

эффективности. 

Таким образом можно формулировать 

задачи поиска оптимальных параметров 

подсистемы системы предотвращения уте-

чек информации такие как поиск минималь-

ного количества операторов SOC, формали-

зовывать поставленные задачи и с помощью 

полученной модели получать количествен-

ную оценку выдвинутых теорий. 
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Рисунок 3. Модель функционирования ЭС 
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PERFORMANCE IMPROVEMENT MODEL SUBSYSTEMS OF IMAGE LEAKAGE  

CONTROL OF AUTOMATED SYSTEM IN PROTECTED PERFORMANCE  

DUE TO RATIONAL REDISTRIBUTION OF RESOURCES 
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To implement the tasks of improving the efficiency of the image leak control subsystem of an automat-

ed secure system (APIS), operators of the information security monitoring center (SOC) are involved 

in image analysis with their subsequent classification and search for confidential content, and ma-

chine vision methods of the prevention system are used. information leaks (DLP-system) for searching 

and controlling images of any content in the information stream, taking into account possible changes 

in the resolution or extension of the file. However, there is a need to rationally redistribute the re-

sources of the ergatic system when processing the incoming image stream in order to avoid leakage of 

images with a confidential component. 
 

Keywords: operator, DLP system, SOC center, ergatic system, redistribution of resources. 
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